VRAGEN EN ANTWOORDEN

Nota van Inlichtingen 1

Behorende bij de Europese openbare aanbestedingsprocedure pentesten
ter d

behoeve van Riksdienst Caribisch Nederlant
met referentienummer PRI

[Volg nr._|Categorie Betreft Vraag twoor
1 21 In de huidige opzet worden 5 partijen geselecteerd waarmee vervolgens minicompetities | L. Niet akkoord.
document pag 6 worden gevoerd. Echter, de kwallteit van deze partijen wordt reeds aangetoond en 2. Nee, daar zijn we niet toe bereid. Waar mogelijk willen we de aanvragen per kwartaal wel
beoordeeld tijdens de huidige selectiefase. Daarnaast is het nadeling voor de partij die is | bundeler
geselecteerd met de hoogste prijs (deze moet altijd wat op kwaliteit goed maken).
Vraag: Zou u kunnen overwegen om, in plaats van telkens minicompetities te organiseren,
de opdrachten roulerend (om en om) te gunnen aan de 5 geselecteerde raamcontractanten?
Deze methodie wordt ijaorbeeid ook door de Belastngdlenst gehanteera en e ot
aanzienlijke zowel Derhalve zullen
e decinemers ier postiet ndtaan.
Vraag 2: Indien u nu nog geen besluit kunt nemen over deze alternatieve
gunningsmethodiek, bent u dan bereid om na gunning in overleg te treden met de 5
om de voor een roulerend
gezamenlijk te verkennen?
2 Doel n de aanbestedingsdocumenten wordt functioneel wel verwezen naar het uitvaeren van | De nadere specificatie van de type systemen en omgevingen waarop pentesten zullen worden
document overeenkomst | pentesten, maar een inhoudelijke duiding van de te testen objecten (zoals uitgevoerd worden middels de Nadere Offerteaanvraag/Offerteaanvragen me e
‘web- of mobiele raamcontractanten gedeeld. In het kader van vertrouwelijkheid kan er geen
applcates dentiy pltforms etc) ntoreekt Voo zover zichtbaar. Kan Opdrachtgever e magelike systemen en omgevingen gedeeld worden. Wt wel gececi an worden 1 da de
aangeve nadere specificatie beschikbaar komt van de type systemen er hardware, waar pentesten op uitgevoerd wordedn, 1SO gecertificeerd zijn.
omoevingen wasrop pentosten sullen orden utgevour, sodat Inbriers de gevrasde
inzet en expertise beter kunnen inschatten?
3 |Beschrijvend 21 Typisch gezien Is het met een raamovereenkomst met meerdere partijen gebruikeljk om de | Niet akkoord. Zie voor verdere toelichting het antwoord op vraag 1.
document deelnemers volgens een gelijke verdeling van uitvragen te voorzien in plaats van een
minicompetitie. Voor beide partijen (SSO-CN, deelnemers) staat de omvang van de
inspanning voor het doorlopen van een minicompetitie per pentest niet in verhouding tot de
omvang van zo'n test en zijn de partijen al een keer door een prijs/kwaliteit selectie gegaan.
Bent u akkoord om in plaats van een minicompetitc een gelfe verdeling te gebruiken om te
bepalen welke pentest door welke partij wordt uitgevoerd?
4 |Beschrijvend 21 Er wordt een overeenkomst afgesioten met een aantal partijen (maximaal 5), waarbij op | Nee, we Zjn niet voornemens om dat te doen. Zie voor verdere toelichting het antwoord op
document basis van mini-competitie opdrachten zullen worden toegekend. Bent u voornemens om een |vraag 1
gelijke verdeling of ondergrens voor het aantal te gunnen opdrachten toe te passen? Zo ja,
welke verdeling of ondergrens?
5 |Beschrijvend 21 De in Dolars. K Gienst aangeven of ook | Zie het antwoord op vraag 91
document it ook de muntaenheld s waarin gefactureerd moot gaam worden of & dit 60k megenlk n
Euro's? Daarnaast heeft Inschrijver de voorkeur om de aanbieding te doen in Euro’s ivm de
instabiele markt op dit moment, kan aanbestedende dienst hiermee akkoord gaan?
6 |Beschrijvend 21 ‘Aanbestedende dienst heeft een aantal methodieken omschreven, white box, grey box en | Zie eis 12 van ‘bijlage 2 - Conformiteitenlijst Eisen v2'
document black box. Neemt u in overweging om nog andere methodieken toe te passen wanneer dat
geadviseerd wordt? Zoals Red Teaming, Thread led pentesting (TLPT) of Targeted Testing?
7 |Beschrijvend 21-pg6 In deze paragraaf is een schatting aangegeven van het aantal pentesten. Bij de deelnemer | Het juiste aantal dient tien (10) te zijn.
document BCN staat vermeld: "circa 10 (8) pentesten per jaar. Kunt u aangeven of het aantal tien (10)
of acht (8) moet zijn?
8 |Beschrijvend 21 Aanbestedende dienst omschrijft voor BCN 10 pentesten per jaar, maar er staat als cifer 8 | Zie het antwoord op vraag 8.
document tussen haakjes. Kunt u het exacte aantal bevestigen?
9 [Beschrijvend 21 Kunt u toelichten wat er wordt bedoeld in het doel van de overeenkomst met 'op afroep’. Dit | Deze tekst betreft een fout:
documen lijkt geen logische tegenhanger van ‘op locatie.
De oude tekst is:
Het doel van de overeenkomst is zowel het op afroep als op locatie laten realiseren van
pentesten voor onder andere verschillende applicaties en platforms.
De nieuwe tekst
Het doel van de overeenkomst is zowel het op afstand als op locatie laten realiseren van
pentesten voor onder andere verschillende applicaties en platforms.
10 |Beschrijvend 21 Bij een test op locatie hebben wi, naast reis en verblif kosten, te maken met hogere De schatting is dat 1 & 2 pentesten per jaar op Bonaire ultgevoerd dient te worden, in het
document loonkosten en vergoedingen voor bijvoorbeeld lunch en diner. Is er een schatting te geven | geval dat hardware gepentest wordt.

van het aantal testen wat op locatie moet worden uitgevoerd?




11 |Beschrijvend 21 In de omschrijving/omvang van de opdracht geeft U een schatting voor het aantal testen dat | Zie het antwoord op vraag 10.
document voor de verschillende deelnemers moet worden uitgevoerd. Kunt u deze schatting aanvullen
met een indicatie van het aantal testen dat op afstand en het aantal testen dat op locatie
kan of dient te worden uitgevoerd, alsook welke locatie dit betreft?
12 |Beschrijvend 21 In uw doelomschrijving leidt de zinsopbouw tot enige onduidelijkheid. Er staat: Het doel van | Sommige pentesten kunnen vanuit Nederland uitgevoerd worden. Voor andere pentesten is
document de overeenkomst is zowel het op afroep als op locatie laten realiseren van pentesten voor | het gewenst dat de pentest op Bonaire uitgevoerd wordt
onder andere verschillende applicaties en platforms. Is er sprake van zowel regulier geplande|
en op afroep uit te voeren PEN-testen? Is er sprake van een keuze in het uitvoeren van PEN-|
testen vanuit Nederiand of op locatie? Graag uw verduidelijking.
3 21 dienst vraagt pentesten zowel op afroep als op locatie, kan Inschrijver Zie het antwoord op vraag 9.
document ervanult gaan dat bedoeld wordt “op afstand” en "op afroep beschikbaarheid op locatie"?
14 |Beschrijvend Hoofdstuk 2.1, | Wordt verwacht dat de pentesten worden uitgevoerd op alle OTAP-omgevingen (Ontwikkel, | Dit zal per opdracht verschillen.
document pagina Test, Acceptatie, Productie), of slechts op een selectie daarvan? Graag verduideljking welke
Omschrijving van | OTAP-fasen getest mogen/moeten worden.
de Opdracht
15 |Beschrijvend Hoofdstuk 2.1, | In de opdrachtomschrijving wordt een indicatie gegeven van het geschatte aantal pentesten | L. Aan het begin van het jaar wordt intern een planning opgesteld. Deze ligt echter niet vast.
document agina per jaar. De vraag is op welk moment en op welke wijze de scope van deze pentesten wordt | Als de behoefte ontstaat om te pentesten concreet wordt, dan de raamcontractanten
Omschrijving van | vastgesteld. Wordt de scope bepaald aan de hand van een combinatie van netwerk, daarvan op de hoogte gebracht middels een Nadere Offerteaanvraag.
de Opdracht platformen en applicaties, of wordt elke pentest s een afzonderiike opdracht beschouwd?
2. Over het algemeen wordt elke pentest als een afzonderljke opdracht beschouwd. Het kan
echter ook voorkomen dat er sprake is van een combinatie in één opdracht.
16 |Beschrijvend Hoofdstuk 2.1, | "Doel van de Overeenkomst - Omvang van de Opdracht: Wat is binnen deze afspraak 1. Het is ons niet helder wat u met uw vraag bedoeld. Graag verzoeken wi u dit te
document agina precies afgebakend? Daarnaast horen we graag hoe ver van tevoren wij worden verduidelijken.
met het oog op de planning.”
de Opdracht 2. Raamcontractanten worden gemiddeld 3 maanden van te voren middels een Nadere
Offerteaanvraag op de hoogte gebracht van de opdracht voor een pentest.
17 |Beschrijvend Hoofdstuk 2.1, | "Doel van de Overeenkomst - Eisen aan de Gastiessen: Welke inhoudeljke en r zin geen andere inhoudelke en arganisatorische eisen dan nu beschreven staat n de
document agina 6 - organisatorische eisen worden gesteld aan de gastiessen, zodat wij deze goed kunnen achtergrond van lwalitelt 3. De e een gastcollege
van komt geven op Bonaire, diant b de voorbereiding van het gastcolege afstemming te sooken
de Opdracht met de betrokken docent van het MBO Bonaire voor aansluiting bij de criteria van de opleiding.
18 |Beschrijvend Hoofdstuk 2.1, | "Omvang van de Opdracht - Wijzigingen: Wij stellen voor dat de omvang van de opdracht | Niet akkoord. Wij verwachten enige mate van flexibiliteit van de Opdrachtnemer, omdat het
document pagina 6 - uiterlijk twee weken na de technische intake wordt vastgesteld en vanaf dat moment niet | altijd kan gebeuren dat er kleine zaken binnen de pentest aangepast worden.De basis zoals
Omschrijving van | meer gewijzigd kan worden.” deze beschreven staat zal echter niet zomaar veranderen
de Opdracht
19 |Beschrijvend Hoofdstuk 2.1, | "Er wordt een raamovereenkomst afgesloten met maximaal Vi partijen. In de overeenkomst| Op het moment dat er vanuit SSO CN, SZW, BCN of KPCN behoefte is aan een pentest, dan zal
document pagina 6 - staat dat nadere afspraken later worden gemaakt. Onze vraag is: 0p welk moment vinden | daar een Nadere Offerteaanvraag voor uitgezet worden. et de winnaar van deze Nadere
Omschrijving van |deze nadere overeenkomsten plaats?" frerteaanvraag wordt een Nadere Overeenkomst afgesloten voor het uitvoeren van de
de Opdracht pentest.
20 [Beschrijvend Hoofdstuk 2.1, | Wordt de omvang van de opdracht bepaald op basis van alle applicaties, netwerken en In de meeste gevallen is dit een specifiek onderdeel
document agina latformen die de werkgever in gebruik heeft, of kan dit ook een beperkter onderdeel
Omschrijving van | betreffen, waarbij de opdrachtgever een specifiek onderdeel laat testen?
de Opdracht
21 [Beschrijvend Hoofdstuk 3.3, | Punt 3 - Eis van Twee Pentesten: Wordt de vereiste ervaring met twee pentesten L. Dit mag ook in teamverband zijn gedaan.
document pagina 9 - beoordeeld op individueel niveau, of mag dit ook in teamverband zijn opgedaan?” 2. Het is voor ons niet duidelijk wat u met uw tweede vraag bedoeld. Wij willen u vragen om
dit te verduidelijken.
Wil je dat ik dit aanpas voor gebruik in een formeel vragenregister of toelichting?
22 [Beschrijvend Hoofdstuk 3.3, | Punt 4 - Toelichting op de Situatie: Kunt u specificeren welke situatie hier precies bedoeld | Uw aanname is correct.
document agina 9 - wordt? Gaat het bijvoorbeeld om een webapplicatie met een onderliggende koppeling naar

applicaties.




23 |Beschrijvend 33 Er wordt aangegeven dat wij moeten beschikken over alle benodigde licenties om de 1. Hiermee worden licenties bedoeld voor de tools die Opdrachtnemer nodig heeft om de
document pentesten ut te voeren. Welke licenties worden hiermee bedoeld en hoe moet worden Opdracht uit te voeren.
aangetoond dat deze er zijn 2. Dit hoeft niet aangetoond te worden. Wij verwachten dat dit n orde is,
24 |Beschrijvend a1 In subgunningscriterium 3 vraagt u om Socil return door het bijdragen aan de ontwikkeling | Nee, gastcolleges vinden alleen plaats op Bonalre.
document van de studenten ICT op het MBO Bonaire, door het geven van een gastcollege bij het
uitvoeren van een pentest op locatie. Indién er voor Inschrijver geen pentesten op locatie,
magr op afstand worden gevraagd, beforen gastcolleges op afstand ook tot de
mogelheden?
25 |Beschrijvend a1 Kunt u bevestigen dat eventuele rels- en verbljfiosten niet zin opgenomen in de Uw aanname is correct.
document (maximum) tarieven die worden gevraagd bij Inschrijving?
26 |Beschrivend a1 Kunnen bij een test op locatie 00k de kosten voor ontbit, lunch en diner gedeclareerd Nee, dat s niet toegestaan.
document worden?
27 |Beschrivend a1 Mogen Infographics, visuele schemars of tabellen worden gebruikt binnen de 7 pagina’s Uw aanname is correct.
document z0lang de overige vormeisen worden nageleefd?
25 |Beschrijvend 4 In onze visie is de persoonljke aanpak kenmerkend voor onze dienstverlening en kwalitelt, | Wi begrijpen un vraag, maar gaan niet akkoord met uw voorstel.
document Gunningscriteriu |Kunt u daarom instemmen om als bilage bij de inschrijving van belangrijkste teamieden een
m CV (één pagina per CV) toe te staan die onderdeel is van de te beoordelen stukken, maar
niet meetellen voor het maximaal aantal pagina’s?
29 |Beschrivend B 1o e een mogelheidam cen voorbad en IHou3sopgave apneren n et ek van de Dis Keuze s san Inchriver, sangezien sl paginas, NGyl voorad en nhoudsopgave,
document onderwerp om deze duidelik leesbaar te maken? onderdeel uit maken van het totaal aantal te gebruiken Ad pagin
m
30 |Beschrjvend 4 Mag e ingediend als opl ‘onze inschrijving, en wat Zjn | 1. Zie het antwoord op vraag 2
document Gunningscritriu|de vichtlinen an veresten hiereor anen onse organsaties 2. Voor de formele eisen aan de Inschrijving verwilzen wij u naar paragraaf 7.2 van het
m Beschrijvend document.
31 |Beschrivend Is het mogeljk om grote afbeeldingen verkieind op te nemen in de gunningscriteria en als | Niet akkoord.
Gunningscriteriu [ orgineel document bif te voegen als biflage?
m
32 |Beschrivend pg 12 s het mogelk dat op pg 12 van de aanbestedingsleidraad onder vraagstelling van het Uw aanname is correct.
nningscriteria 2: Personeel de verwijzing naar de doelstelling kwaliteitscriterium 3,
kwalititscriterium 2 moet zijn?
33 |Beschrjvend Hoofdstuk 4.1, | Er wordt gesproken over "voorkomen' . Gaat dit om nieuwe applicaties die nog niet in Bi) applicaties die nog niet in productie jn genomen, gaat het inderdaad om het voorkomen
document Doelstelling productie zijn genomen? van mogelijke kwetsbaarheden. We laten echter ook onderdelen pentesten die al wel in
agina 11 productie zjn en daarbij willen we leren waar onze omgeving mogelijk kwetsbaar is en hoe we
deze optimaler kunnen inrichten.
34 |Beschrivend Hoofdstuk 4.1, | Wat wordt verstaan onder de verwachte flexabiliteit, Wi stellen voor dat dit in goede 1. Met flexbilteit bedoelen wij het vermogen om je gemakkelik aan te passen aan
Doelstelling samenspraak afsgesproken zal worden tussen klant en leverancier. veranderende omstandigheden, situaties of eisen
pagina 11 D6 mote waan Winschrver el s 12 aanp wordt beoorceed ¢
De aanpak lent ook de aanpak tijdens de
Toopid va e rasmovereenkomstte s, di reden nooven o it n sameneprank
afspraken gemaakt te worde
35 |Beschrjvend Hoofdstuk 4.1, | Hier wordt gesproken over "onverwachte omstandigheden” - wat pracies verstaan met Een onverwachte omstandigheid betekent voor ons een situatie of gebeurten's die niet
document ‘omstandigen bv. Nieuwe covid pandemic, vertraging op schiphol, etc. Voorzien of voorspeld kon worden en die invioed heeft op een bepaalde afspraak, handeling of
pagina 12 gebeurtenis. Voorbeelden van onverwachte omstandigheden kunnen zijn, maar Zi niet
beperkt tot, stroomuitval, defecte apparatuur, ziekte etc
36 Beschrijvend Hoofdstuk 4.1, Toelichting op Verwijzingen in Artikelen 'Personee\‘ en 'Social Return': In artikel 'Personeel’ | Uw aannames zijn correct.
document . word verwezen naar Kwallteitscriterium 3, terwij dit criterium betrekking ikt te hebben op
Social Return Kopt ht dat hier sgentjk Kalteltserterum 2, met betrekking tot
“Personeel’, bedoeld wordt? Een vergelijkbare onduideliiheid geldt voor artikel ‘Social
Return, waarin verwezen word naar Kwaltlsciterium 4. Deze s echter i terug te
vinden. Bedoelt u hier mogeljk Kwaliteitscriterium 3
37 |Beschrijvend Hoofdstuk 4.1, | Waarborgen van Ontwikkeling en Technieken: Hoe word het waarborgen van ontwikkeling | Dat is aan Inschrijver om te beschrijven. Deze beschrijving, en de beschrijving op de andere
document p-12 en technieken concreet gemaakt? Wat zijn de specifieke eisen op dit gebied (bijvoorbeeld punten in het subgunningscriterium, worden beoordeeld conform de beschreven de
beoordelingsmethdie
ium
38 |Beschrivend Hoofdstuk 4.1, | punt 3. Wat wordt er verwacht van ult de leverancier hoe de kennis gedeelt gaat wroden | L. Inschrijver dient in Zjn beantwoording op subgunningscriterium 2 onder andere te
document p.12 met SSO-CN? En word dit ook vereist als er geen opdracht gegunt is aan de leverancier? | beschrijven welke maatregelen hij treft om de kennis en ontwikkeling van zijn medewerkers te
borgen. Deze beschrijving, en de beschrijving op de andere punten In het
um - Subgunningscriterium, word d conform de beoordelingsmethdick
vraagstelling 2. Zle eis 37 van ‘bijlage 2 - Conformiteltenlist Eisen v2'.
39 dienst vraag garanties mbt teambezetting en continuiteit. Al onze Dat is aan Inschrijver om te beschrijven. Deze beschrijving, en de beschrijving op de andere
document um 2 specialisten beschikken over ruime: in itgebreid gecertificeerd. Wenst u vaste | punten in het subgunningscriterium, worden beoordeeld conform de beoordelingsmethdick.

aanstellingen of is het mogelijk de teamsamensteling te wijzigen tussen de eventuele
verschillende pentesten? Maw, mogen we verschillende teams samenstellen voor de
verschillende opdrachten?




40 [Beschrijvend SGK1Um3 | Met betrekking tot de maximale lengte van 7 Ad-pagina’s (enkelzijdig) voor beantwoording | Akkoord.
document van de kwaliteitscriteria: gelet op de aard en beoordelingsaspecten achten sommige
marktpartijen deze limiet aan de krappe kant om onderscheidend vermogen tot zijn recht te
laten komen. Is Opdrachtgever bereid het maximurm i te breiden naar 9 A4-pagina’s?
41 [Beschrivend pg 13 Verstaan wi goed dat we voor de beantwoording van de 3 subgunningscriteria 7 enkele A4's | Niet akkoord. Zie het antwoord op vraag 40.
document in totaal mogen aanleveren of s het maximaal 7 pagina's per subgunningscriteria:
In het geval dat het 7 pagina’s in het totaal voor alle subgunningscriteria zin, kan de
aanbestedende overheid akkoord gaan met 10 enkele Ad's. Dit geeft ons de mogelijkheid
een gedegen en kwalltatief antwoord te bieden op de vele vragen die u stelt in de
subgunningscriteria.
) D de ‘wordt aangegeven dat het kwaliteitsdocument maximaal | Niet akkoord. Zie het antwoord op vraag 40.
document pag. 13 [kwaliteit 7 pagina's mag omvatten. Gezien het feit dat er 14 deelvragen worden gesteld die
inhoudeliik beantwoord dienen te worden, ikt deze beperking onredelik beperkend voor
inschrijvers om hun kwaliteit adequaat 2an te tonen.
Vraag: Kunt u de maximale omvang van het kwalteltsdocument ophogen naar 14 pagina’s,
z0dat inschrijvers gemiddeld één pagina per deelvraag kunnen gebruiken om hun kwaliteit tel
demonstreren?
43 |Beschrijvend P9 13 s het mogelik dat op pg 13 van de aanbestedingsieidraad onder vraagstelling van het Uw aanname is correct.
nningscriteria 3: Social Return de verwijzing naar de doelstelling kwaliteitscriterium 4,
kwaliteitscriterium 3 moet zijn
44 |Beschrijvend In de Algemene Leidraad schrijt het volgende: U dient evenwel op het meegezonden 1. Inschrijver hoeft enkel de prijs exclusief BTW op te geven
document prijzenblad uw opgave inclusief en exclusief BTW op te geven. Alle opgegeven prijzen zijn in |2, Zie het aangepaste prijzenblad ‘Bijage 3 - Prijzenblad v2'.
EUR. // er bestaat echter in het prijzenblad geen mogelijkheid om in- en exclusief BTW aan
te bieden. En het prijzenblad geeft een tarief/bedrag in euro's aan. Kunt u dit priizenplad svp
aanpassen zodat in- en exclusief BTW verwerkt kan worden en het prijzenblad ook in euro's
45 |Beschrijvend Omvang In het Beschrijvend Document (p. 14) wordt een maximale contractwaarde van $1.450.000 | Dit bedrag is inclusief de optionele verlengingen.
document genoemd voor een looptiid van vier jaar. Is dit bedrag inclusief of exclusief de optionele
verlengingen (2 x 12 maanden)?
46 |Beschrijvend - Tn diverse documenten, waaronder het concept van de raamovereenkomst en het Zie het antwoord op vraag 91.
document prijzenblad, wordt de valuta aangeduid et het dollarteken (), terwill het Beschrijvend
Document spreekt over euro’s (p14). Kan Opdrachtgever bevestigen dat alle bedragen
dienen te worden opgevat als bedragen in euro’s, conform het Beschrijvend Document? Als
opdrachtgever daar niet meer akkoord is, kunt u toelichten waarom niet en aangeven hoe u
omgaat met de fluctuerende wisselkoersen?
47 Social Return | Indien social return op locatie (bijvoorbeeld op Bonaire) invulling krijgt via de inzet van Er zal enkel sprake zijn van een gastcollege op Bonaire wanneer daadwerkelijk een pentest op
document personeel of activiteiten ten behoeve van MBO-instellingen, geldt dan eveneens dat reis- en- [Bonaire itgevoerd wordt. Wanneer een Opdrachtnemer naar Bonaire komt voor een pentest,
verbliffskosten voor deze invulling vergoed worden? fan worden zijn reis- en verblifkosten vergoed zoals beschreven staat in eis 30 van ‘bijlage 2 -
Conformiteiteniijst Eisen v2'.
48 |Beschrijvend SR Kan Opdrachtgever bevestigen dat - bij het invullen van social return - het is toegestaan om| Dat is toegestaan om te doen naast het geven van het gastcollege. Deze beschrijving, en de
document (bijvoorbeeld bij meerdere opdrachten) iitiatieven te bundelen tot één duurzaam leertraject [beschrijving op de andere punten in het subgunningscriterium, worden beoordeeld conform de
it voor MBO-instellingen? ecordelingsmethdiek
49 |Beschrijvend Critera kwaliteit | Binnen de kwallteitscriteria ljken op meerdere plekken verwijzingen niet te kioppen (bijv. | DIt betreft inderdaad een nummeringsout. Zie bijlage ‘Beschrijvend docurent Europese
document Kwaliteitscriterium 2 verwijst naar 3, terwijl 3 lijkt te verwijzen naar een niet-bestaand aanbesteding pentesten v2' voor de juiste verwijzing.
criterium 4). Kan Opdrachtgever bevestigen of er sprake is van een nummeringsfout?
50 |Beschrivend B Gelet op het feit dat ethische hacking onder omstandigheden strafbaar kan zijn (Wet Wij begrijpen dat ethische hacking, ler bepaalde
document Computercriminaitel, on deze werktsameden et risco's mecbrengen ten aanzien |jurdoche en operationle iico’s met sch mee kan brengen. o e e namteren wij het
van beschiaarhei, mtgptlc en continuil, | e gebrukel do voor i type beleid dat dergelijke tests uitsluitend plaatsvinden binnen een gecontroleerde, offiine en non-
ordt productie omgeving.
Seveatigen dat sen drbe e viiwarng 2ol worden opgenomen en/of Geaecis?
Gezien deze beperkingen en de gecontroleerde aard van de testomgeving achten wij het op dit
moment niet noodzakelijk om een vrijwaringsverklaring op te nemen.
51 |Beschrivend 51 In het beschrijvend document staan twee opties weerdegeven voor de Optie twee is de juiste. Dit s aangepast in het document ‘Beschrijvend document - Europese
document beoordelingscommissie wat is de juiste? openbare aanbesteding pentesten v2"
52 |Beschrivend 83 In Hoofd=uk 5.3 saat: Facturatie VinGt achteraflaat op basis van cen waste pi. Letop, I ce Nadere Overcenkamatgaan e U van een vate pri.De Raameoniactaten dienen b
document de factuur dient digitaal verstuurd te worden naar een Nadere = peven voor welksantl uur ¢ de Nacere O

conform de factuurvereiste Bijlage 10. In Eis 15 van uw PVE staat: U gaat er mee akkoord
dat facturatie achteraf plaatsvindt op basis van de in de Nadere overeenkomst afgesproken
tarieven, tenzij in de Nadere overeenkomst anders Is overeengekomen. Betekent dit nu dat

dere overeenkomsten te allen tijde uitgaan van een vaste prijs voor de it te voerer
werkzaamheden of dat een Nadere overeenkomst wordt gegund op basis van de afgegeven
uurtarieven

gaan voeren,tegen het wurtarie! et 2ij hebben ingediend als inschrijving op de
Camboteding. Voor de gesde orde wileh w s benadrulken dat het uurtaret vast staat
gedurende de looptijd van de Raamovereenkomst.




53 |Beschrijvend Facturatie In de aanbestedingsdocumenten Ikt sprake te zjn van twee verschillende prijsmodellen | Fixed price is leidend bi) de minicompetities. Dit wordt aangepast in de Raamovereenkomst.
document 8.3 en voor de minicompetities. Enerzijds wordt gevraagd om een fixed price, anderzijds wordt
Concept ROK gesproken over nacalculatie met een maximale offerteprijs. Naar onze mening zijn dit twee
verschillende modellen:
Fixed price: opdrachtnemer draagt het risico indien meer uren nodig zijn dan geoffreerd.
Nacalculatie: facturering op basis van werkelijk gemaakte uren a.d.h.v. een urenstaat.
Vraag: Kunt u verduidelijken welk prijsmodel leidend is bij de minicompetities?
54 |Bilage 2 Es6 Kwaliteitsborging: In het kader van deze aanbesteding beschikken wij (nog) niet over een | Inschrijver dient bij aanvang van de overeenkomst te beschikken over de 1S0-9001
1S0 9001-certificering, maar wij hanteren wel een intern kwaliteitshandboek. Kunnen wij | certificering of vergelijkbaar aan, zoals beschreven staat in de eis.
hiermee aantonen dat wij voldoen aan de gestelde eisen, of s het bezit van een ISO 9001-
certificering een harde eis?
55 |[Bilage 2 Eis7 i 2 momenteel i het traject om 150 27001 gecertficeerd te worden. De afronding v e akkoord, Inschriver ient b aanvang van de overeenkomst e beschikken over de 150-
jordt uiterljk in augustus 2025 | 27001 certificering of vergelijkbaar aan, zoals beschreven staat in de eis.
vt Raaenen di cosicant sen el vormt binen deze sanbesteding, veoeken w3
de aanbestedende dienst om aan te geven of het acceptabel is dat wij uterlik per genoemde
datum aan deze eis voldoen. Gedurende de looptid is het mogelijk aantoonbare voortgang in
het certificeringsproces te kunnen overleggen.
56 |Bilage 2 Ess In Bijlage 2, Eis 8, wordt als vereiste kwallficatie voor personeel onder andere de CEH- Niet akkoord.
certificering genoemd. Gelet op de aard van de dienstverlening achten we CEH niet
toereikend als kwaliteitsborging. Is Opdrachtgever bereid om deze eis aan te passen naar
70SCP of gelljkuaard', odat ht nveau van techniche diepgang beter aansit op de
beoogde. Aansluitend op rmegen
onderscheid aan te brengen in rollen of ervaringsniveaus 1buv oo, mector, sentory
bijbehorende tariefstructuren, om 2o appels met appels te vergelijken en een gelijk speelvelﬂ
te behouden?
57 |[Bilage 2 Eis 10 Verplaatsing van de Pentest: Hoe ver in de toekomst mag de pentest worden verplaatst? Is | Nee, er is geen maximale termijn.
er een maximale termijn, bijvoorbeeld een eis van 4 weken, waarbinnen dit mogelijk is?
58 |Bilage 2 Eis 11 Benodigde Hardware: Is het mogeljk om, indien van toepassing, de benodigde hardware | Nee, dat Is niet mogelik.
een
59 |[Bilage 2 Eis 13 Wanneer is het pijl moment van de VOG eisen? Wij stellen voor dat het pjimoment voor de | Het pellmoment voor de VOG-eis wordt vastgesteld op het moment dat een individuele
VOG-eisen wordt vastgesteld op het moment van de start van de opdracht. medewerker daadwerkelijk wordt ingezet op de opdracht. Vanaf dat moment geldt de eis dat
de betreffende medewerker beschikt over een VOG die op dat moment niet ouder is dan 12
60 |[Bijlage 2 Eis 13 U geeft aan dat alle medewerkers een VOG nodig hebben en dat deze niet ouder mag zijn | Wij verlengen de periode tot 12 maanden.
dan 6 maanden. Kan deze periode worden verlengd/ 6 maanden is erg kt
61 |[Bijlage 2 Eis 13 s de VOG eis voor alle medewerkers van toepassing, of alleen de medewerkers die De VOG-eis geldt voor medewerkers die direct betrokken zijn bi de uitvoering van de opdracht,
betrokken zijn bij de opdrachten en daarbij toegang hebben tot gevoelige informatie, systemen of kwetsbaarheden.
Wij begrijpen dat deze eis niet van toepassing is op medewerkers die niet direct betrokken zijn
bij de opdracht en geen toegang hebben tot dergelijke vertrouwelijke of kritieke informatie. In
die gevallen achten wij het overleggen van een VOG niet noodzakelijk.
62 |[Billage 2 Eis 16 Is het gastcollege 00K niet van toepassing als er wel testen zijn in een kwartaal remote, en | Als alle pentesten in het betreffende kwartaal remote plaatsvinden, dan zal er geen gastcollege
hoe zit datb dan met gastcollege? Remot 2ijn in het betreffende kwartaal.
63 |[Bijlage 2 Eis 16 Mag de persoon die het gastcollege geeft een andere zijn dan degene die de pentest Ja, dit is toegestaan. Inschrijver dient dit verder te beschrijven in zjn beantwoording op

Uitvoert? We willen graag weten of het toegestaan is om hiervoor iemand in te zetten met
gespecialiseerde ervaring in het geven van presentaties of les, terwil een andere collega de
technische uitvoering van de pentest op zich neemt. Indien niet akkoord aub toelichten.

subgunningscriterium kwaliteit 3 ‘Social Return’.




64 |Bjage 2 Es 16 Welke eisen worden gesteld aan de Lesstof voor de gastles? Zie het antwoord op vraag 17.

65 [Bujage 2 €516 In Eis 16 staat: leder kwartaal wordt een gastcollege gegeven aan het MBO Bonaire door | Onze inschatting op basis van pentesten uit het verleden is dat de opdrachtwaarde voor
een Opdrachtnemer die een Nadere Opdracht voor het uitvoeren van een pentest wint, | pentesten (die op Bonaire uitgevoerd worden) niet erg fluctueert.
waarbij de pentest op Bonaire ultgevoerd moet worden in het betreffende kwartaal. Wanneer|
een een Nadere wint, dan zal in afstemming
met Opdrachtnemer, Opdrachtgever en het MBO Bonaire gepland worden. Uw Nadere

zullen naar alle verschilen in omvang en waarde (u
Suggereert dit ook In uw concept raamovereenkomst Arikel 6.1) Door generiek e sellen
dat een winnaar van een Nadere overeenkomst verplicht is om een gastcollege te geven aan
het MBO Bonaire kan ervoor zorgen dat e omvang van de social return verplichting ten
opzichte van de opdrachtomvang sterk fluctueert tussen winnaars van verschillende Nadere
overeenkomsten. Kunt u verduidelijken hoe u hier in de praktik mee omgaat (bijvoorbeeld
een minimale Nadere overeenkomst waarde of een staffel contractwaarde =  aantal
gastcollege’s)?

6 |Byjage 2 Eis 21 In Eis 21 staat: De resultaten uit het rapport zullen persoonljk met de betrokkenen bij Als het gesprek plaatsvind in de periode dat Opdrachtnemer op Bonaire is, dan vindt het
Opdrachtgever worden besproken. Bij deze bespreking zal in elk geval de uitvoerend security| gesprek fysiek plaatst. Anders zal het gesprek digitaal plaatsvinden.
specialist (pentester) aanwezig 2(jn om alle vragen omtrent het onderzoek te beantwoorden.

Kunt u verduideljken of u met persoonlik bedoeld: fysiek aanwezig?

67 |Bjage 2 Eis21 In Eis 21 wordt gesteld dat de resultaten van het onderzoek ‘persooniik’ worden besproken | Un aanname s correct. Indien de werkzaamheden remote plaatsvinden, dan zullen de
met betrokkenen van Opdrachtgever, in aanwezigheid van de uitvoerende security specialit.| resultaten van het onderzoek aan de hand van een digitale sessie besproken worden.
Indien de werkzaamheden volledig remote plaatsvinden, wordt ‘persoonlij’ in dit geval d
00k geinterpreteerd als een digitale sessie (biv. via videovergadering), of wordt fysieke
aanwezigheid vereist?

65 |Bjage 2 Eis22 Welke eisen worden gesteld aan de tweede security specialist die de review uitvoert? De eisen van de tweede securlty specialist Zjn geljkwaardig aan de eerste securty specialit

69 |Bjage 2 Eis 24 Toegang tot Informatiebronnen in het Engels: Sommige informatiebronnen zin alleen 32, het Is toegestaan deze in het Engels te verwerken.
toegankelik in het Engels. Is het toegestaan deze in het Engels te verwerken, of moeten ze
vertaald worden?

70 |Bjage 2 Eis25 U omschrijt dat er geen gebrulk mag worden gemaakt van opslag in een cloud omgeving. | Mocht er opsiag van data noodzakeljk Zjn en is de oplossing om dit in de cloud te plaatsen zal
Behoort het gebruik van cen eigen cloud opslag voor het bevelligd delen van resultaten | dit expliciet gemeld en aangevraagd moeten worden. Voorwaarde Is wel dat de Cloud onder
hiertoe? Europese wetgeving valt.

71 |Bjage 2 €27 Wat word gezien met "het onderzoek”. Is dit de gehele pentest onderzoek of s het bv de | Het volledige pentest onderzoek.
actieve scan die voor de mogelijke storing zorgt:

72 |Bjage 2 €528 Gegeven dat de Baseline Overheid (BIO) en 27001 en| Niet akkoord. Wij onderkennen dat pentesten in de kern technisch van aard i en gericht op
27002 voornamel geicht 2 op audis en complance, en dat deze methadologien zich | ht dentifieren van kvitsbaarheden Toch hechten wials rganisatie veel wasrde
richten op risicoanalyse en beheersmaatregelen, verzoeken wi dringend om deze efsen te op het gebied van bij al onze leveranciers
herzien. Binnen de pentest wereld richten we ons op het identificeren van kwetsbaarheden
door middel van praktische tests. Het handhaven van deze eisen zou leiden tot ineffciéntie | ISO/IEC 27001 is daarbij voor ons een relevante en concrete norm, omdat het aantoont dat
en verwarring binnen het pentestproces. Wi verzoeken Opdrachtgever om deze specifieke | cen organisatie structureel en systematisch omgaat et het beschermen van informati
eisen aan te passen, en indien niet akkoord toe te lichten. waaronder vertrouwelke Kiantdata, rapportages en communicatie.

Daarnaast zijn wi als overheidsorganisatie verplicht om te voldoen aan de Baseline
Informatiebeveiliging Overheid (BIO). Deze verpiichting geldt niet alieen intern, maar vraagt
00k dat wij efsen stellen aan onze ketenpartners en opdrachtnermers. Het niet doorvertalen
van deze beveiligingsnormen naar onze leveranciers zou i feite betekenen dat we risico's
buiten de deur plaatsen, zonder dat ze daadwerkelk beheerst worden.

73 [Bijage 2 €28 Gverlapping Richtijnen: "De OWASP Top 10 en CWE/SANS Top 25 overlappen aanzienljk, | Niet akkoord. Wij wensen dat de Opdrachinemers onze systemen kunnen toetsen op de in eis
waarbi) OWASP al de meeste kwetsbaarheden dekt die in andere modellen worden genoemd. 28 genoemde bevelligingskaders. Per Nadere Offerteaanvraag wordt een afweging gemaakt op
Het gebruik van beide richtiijnen is redundant en verhoogt de complexiteit zonder extra | welke van de betreffende beveiligingskaders getoetst moet worder

Wij verzoeken O om de CWE/SANS Top 25 eis aan te
passen, en indien et akkoord toe te lichten

74 [Bijage 2 €28 Verouderde richtijnen: De NCSC ICT it 2015 zijn | Niet akkoord. Wi passen de eis echter wel aan naar de meest recente NCSC 1CT
Verouderd. De nleuwste verse van 2024 biedk bjgewerkte en relevantere Bevellgingsrichtijnen voor Webapplicaties (2024).
beveiligingsmaatregelen. Het is onlogisch om verouderde richtiiinen te gebruiken wanneer e
een recentere versie beschikbaar is". Ook hier geldt dat OWASP een completere dekking
biedt. Wij verzoeken Opdrachtgever om deze eis te laten vervallen, en indien niet akkoord
toe te lichten

75 |AUBIZ P14, eisen 29 en |In verschilende onderdelen van de aanbestedingsdocumentatie, waaronder Eis 29, Eis 30 en| Uw aanname Is correct, Zie eis 30 van ‘bijlage 2 - Conformiteitenijst Eisen’

30 p. 14 van het Beschrijvend Document, wordt op verschillende wijze verwezen naar kosten
die al dan niet inbegrepen zin In het uurtarief. Kunt u bevestigen dat - conform Eis 30 - reis|
en verbifskosten voor werkzaamheden op locatie in Bonaire niet inbegrepen ijn in de
tarieven en apart vergoed worden?

76 |Bijage 2 €530 Staat u, b de vergoedingen, toe dat de voorwaarden van de Rilks-cao (Bijage 6) worden | Niet akkoord. Deze bijlage is enkel van toepassing op Rijksambtenaren.
aangenouden met de wetenschap dat we maximaal economy class voor viucht & auto e
sterren voor een hotel hanteren?

77 [Bijage 2 €5 30 Wb de onkostenvergoeding valt het ons op dat bijv. een dagvergoeding voor maaltjden | Maaltjden worden niet vergoed
ontbreekt. Kunt u aangeven of dit wordt vergoed en voor welk bedrag per dag per persoon
in euro's

78 |Bijage 2 €530 Er Wordt niet gesproken over het vergoeden van de kosten voor Ruimbagage. AMmankellk | Wij vergoeden enkel ruimbagage tot 20kg

van de luchtvaartmaatschappij dient hier al dan niet een bedrag voor bijbetaald te worden.
Stel dat it het geval is, vergoedt u deze ook?




79 |Bjage 2 Eis31 ‘Avans - graag toelichting wat iermes bedoelt wordt Deze tekst is per abuis opgenomen en is verwijderd. Zie 'bilage 2 - Conformiteltenist Eisen

vz

80 |Bjage 2 Eis31 Overzicht van de door Avans geleverde accountinformatie (zoals tokens, acoountnamen en | Uw aanname s correct.
passwords)

De teksten van deze aanbesteding Zjn voor een grote gedeelte gekopieerd van de
aanbesteding pentesten van Avans Hogeschool - Inclusief spelfout. Mogen we ervan uitgaan
dat hier de accountinformatie van RCN bedoelt wordt?

81 |B)2/AL SGK1/Eis31 |Binnen de kwallteitscrteria wordt de rapportage als beoordelingsaspect benoemd. Het is ons niet helder wat U met uw vraag bedoelt. Wij vragen nameljk niet om cen
Tegelert geit cen masimale omuang van 7 pagia's (nclusef bijagen) voor de Voorbeeldrapportage, maar om "De onderdelen die Inschrijver nog aan de rapportage over de
beantwoording. Om een volledig beeld te geven van de beoogde aanpak pentest toevoegt, bovenop de minimumvereisten zoas beschreven staat i es 31 van bge

stelt een aantal Eisen, om de kwallteit van de rapportage te verhogen;
age e v siren it dece ek 1+ O achigeves ares daarmet akoord v gasn?
82 |Bjage 2 Eis34 Wat 2ijn de vereisten van RCN voor het verwiideren van het rapport door Opdrachtnemer? | We passen dit aan naar 12 maanden.

Normaal gezien s dit na 12 maanden.
De oude is als volgt:
Opdrachtnemer vernietigt resultaten en bevindingen uit de Pentest standaard na maximaal
zes (6) maanden. In overleg kan hiervan worden afgeweken.
De nieuwe eis is als volgt:
Oparachtnemer vernietigt resultaten en bevindingen uit de Pentest standaard na maximaal
twaalf (12) maanden. Na twaalf (12) maanden dient Opdrachtnemer een

te aan ais bewijs van het vernietigen van

de resultaten en bevindingen uit de Pentest.

8 |Bjage 2 Eis34 Wi ZJn 0p grond van wet- en (beroeps)regelgeving alsmede Interne bewaarrichtijnen voor | Dat s akkoord, mits Opdrachtnemer daarmee voldoet aan de els zoals beschreven staat bij
kwaliteitssystemen
verplicht i het kader van de opdracht een dossier aan te houden met daarin kopieén van
relevante documenten, waaronder (nadere) overeenkomsten en rapportage. Kunt u hiermee
stemmen gegeven ot ovrige nfratie van o esten werdt Vet n o cosser
passend en aantoonbaar wordt bevs

82 |Bjage 2 Eis34 Deze s beschrijft het verwijderen van resultaten en bevindingen binnen 6 maanden. Dit s | De eis s aangepast, Zie het antwoord op vraag 82.
vri kort zeker gezien een eventuele hertest. Wij hanteren normaal gesproken 48 maanden.

Wij vragen ons af of deze eis wenselljk s ten behoeve van een eventuele hertest, vragen
achteraf en de jaarrapportage.

8 |Bjage 2 €37 Het evaluatiegesprek mag remote plaatsvinden of zal 'op locatie” zijn? Indien de werkzaamheden remote plaatsvinden, dan zullen de resultaten van et onderzoek

2an de hand van een digitale sessie besproken worden.

8 |Bjage 2 Eisen In de huidige eisen wordt het CCV-keurmerk voor penetratietesten niet gevraagd, terwijl it | Nee, daar 2jn we niet toe bereid.
in de markt als een belangrijk kwaliteitskenmerk wordt beschouwd voor dit type
Vraag: Bent u bereid it keurmerk alsnog op te nemen in de minimumeisen of als onderdeel

an de kaiteitsbeoordeling, gezien het belang ervan voor het borgen van de kwaliteit van
penetratietesten?

8 [Bijage 2 VA spreekt nergens over het hertesten. Als het rapport opgeleverd is door Uw aanname is correct.
Opdrachtnemer en er zin (mitigerende of correctieve) acties ondernomen door
Oprachtgever, dient er dan niet hertest te worden? Opdrachtnemer zou voorstellen om die
"remote” te doen.

8 |Bijjage 2 WA Gegeven dat het CCV-keurmerk v | et accord, Het COV-Keurmerk Pntesten = cen Nederancee cerfceng die e Kvait
pentesten de kwaliteit, van j2arborgt en is gebaseerd op internationale normen. Hoew
Verzosken wi dringend o deze ef 15 t voegen aan d aanbestednd. Het Keurmerk Zorgt | bidraadt aan ransparantie e betroubaarnel, s het Keurmerk primalr Gericht o
ervoor dat aanbieders van pemesten velgens de Ratets (dltale) sandearden werken en | Nederiandse marke en nternationaal (n0g) ie breed erkend of bschkbaat n het Enges
dat hun interne processen en procedures op orde zin. DIt Is essentieel om de cybervelligheid
en digitale weerbaarheid van de organisatie te vergroten. Kan de opdrachtgever bevestigen
dat deze efs (CCV 2.0) wordt toegevoegd, en indien niet, een toelichting geven waarom dit
niet mogelijk is?

8 |2 Bijlage 2 Tn Bilage 2, noch In het Beschrijvend Document of het prijsformuler, worden — los van | Wi snappen uw vraag, maar i niet voornemens om dit te doen. B een Nadere
certificering - elsen gesteld aan het profiel van de In te zetten pentesters (zoals minimaal | Offerteaanvraag zullen raamcontractanten namelik CV's aan moeten leveren van het team
opleidingsniveay, jaren relevante ervaring). Dit zou kunnen leiden tot verschillen in wat 7 in zullen zetten voor het uitvoeren van de Nadere Opdracht, welke vervolgens op eigen

bij en prijssteling Juniorprofiel versus merites zullen worden beoordeeld.
Kan Opdrachtgever aangeven of zi alsnog vaornemens is minimale kwaliteitskenmerken te
formuleren, of hanteert 21 enkel certificering als maatstaf?

%0 |[Biiage 2 Prijs In het prijzenblad is een aantal uur voor een pentest opgenomen. KUnt u bevestigen dat dit | Uw aanname is correct.
cen fictief aantal uur is bestemd voor prijsvergelijk en het aantal uur per test wordt
overeengekomen in de Nadere Overeenkomst?

51 |Bilage 3, Prijzenblad |Bilage 3 Het Prijzenblad toont Dolar-eenheden. Echter noemt de AL p pagina 14 onder “Beste prijs- | De valuta die gehanteerd wordt s EUR. Wanneer e Nadere Opdracht in Nederland wordt

kwaliteitverhouding: Subgunningscriterium prijs"

Alle opgegeven prijzen zijn in EUR. Welke
valuta moet op het prijzenblad gehanteerd worder Usp?

uitgevoerd geldt een BTW percentage van 21%. Wanneer de Nadere Opdracht op Bonaire
wordt uitgevoerd geldt een BTW percentage van 6%. Voor extra informatie met betrekking tot
de BTW percentages verwijzen wij u graag naar de volgende websites:

1. htt

2
belastingen/btw-bij-diensten-in-het-buitenland/




32.4 GIBIT

(0.a. art. 2:10 BW) alsmede interne bewaarrichtlijnen voor kwaliteitssystemen verplicht in
het kader van de opdracht een dossler aan te houden met daarin kopieén van relevante
documenten, welk dossier - op grond van diezelfde regelgeving - ons eigendom dient te zijn
Wij nemen daarbij de minimale wettelijke termijnen in acht. Wij verzoeken u het volgende
artikel op te nemen:

" Het voorgaande laat onverlet dat Opdrachtnemer ter zake van de opdracht een dossier
aanhoudt en biijft houden met daarin kopieén van relevante stukken. Opdrachtnemer zal
zijn dossier bewaren gedurende een periode die voor een goede beroepsuitoefening
aanvaardbaar is en die in overeenstemming is met de wettelljke bepalingen en beroepsregels|
inzake bewaartermijnen.”

92 |Bijlage 3, Prijzenblad |Cel G12 In het prijzenblad (bijlage 3) wordt gevraagd om een uurtarief in USD (5). Zie het antwoord op vraag 91
In het Beschrijvend document staat op pagina 14 beschreven “De aangeboden prijs is
inclusief alle garanties, kosten en kortingen. Uw opgave wordt, op basis van prijzen exclusief
BTW, beoordeeld. U dient evenwel op het meegezonden prijzenblad uw opgave inclusief en
exclusief BTW op te geven. Alle opgegeven prijzen zijn in EUR."

Kunt u aangeven welke valuta inschrijver dient te hanteren in Bijlage 37

94 |Bijlage 3, Prijzenblad Kunt u verduideliken of het in te vullen uurtarief in US dollars of in Euro's moet zijn en of | Zie het antwoord op vraag 91.
deze exclusief of inclusief ABB moet zijn

EEEE Kolom Op het prijzenblad wordt aangegeven 140 ur pentest, is de aanname correct dat dit de | 1. De genoemde aantallen onder het kopje ‘Aantal uur pentest en Aantal pentesten’ betrefren
indicatie is per test? Kunt u voor alle zekerheid aangeven welk bedrag u bij ‘totaal' verwacht. | een schatting. Aan deze schatting kunnen geen rechten ontieend worden.

2. Inschrijver dient in veld F12 het uurtarief in te vullen wat hi zal hanteren gedurende de
looptijd van de overeenkomst.

95 [8)3 Kolom In de leidraad wordt als indicatie gesproken over 14 testen. In het prijzenblad wordt er een | Het betreft een schatting om te gebruiken in het rekenmodel.
indicatie van 15 testen gehanteerd. Wat is de reden van dit verschil?

96 |Bijlage 4 Referentie |11 In de titel van deze paragraaf is aangegeven dat inschrijver aan dient te kruisen welke Uw aanname is correct. Zie het aangepaste document ‘Bijlage 4 - Referentieverklaring v

verklaring kerncompetenties bij welke referentie bewezen wordt. Inschrijver mag maximagl vier (4)
referenties indienen maar deze vraag beschrift vif (5) kolommen waarbij ikt alsof er viff
(5) referenties mogen worden ingediend. Kunt u aangeven of de aanname kiopt dat de Se
kolom overbodi is?

97 |Bijlage 4 Sectie 2 Zou Opdrachtgever toelichting kunnen geven waar het Se "aankruisblok” voor bedoeld is | Zie het antwoord op vraag 96.
aangezien het om 4 referenten gaan. KIopt het dat Opdrachtnemer per kerncompetitie moet
aankruisen bij welke van de referenten (1-4) die van toepassing was?

98 |Bilage 4 Bijlage 4 15 SSO-CN/RCN bereid om zelf als referent op te treden? Ja, dat s mogelijk conform ons Beschrijvend Document.

EEE] Kiest voor een met petities, wat ruimte biedt | Wij wensen bij iedere Nadere Offerteaanvraag CV's te ontvangen van de medewerkers die

" per opdracht. In de wordt echter ook verwezen | raamcontractant voor de Nadere Opdracht in wenst te zetten
naar aanvullende eisen in de mini-competities, zoals het (opnieuw) aanleveren van CV's of
andere bewijsiast rondom inzetbare medewerkers. Inschrijver wijst er - met 00g op
lasten ~ op dat bij gunning van een raamovereenkomst
reeds een team wordt voorgesteld dat voldoet aan de gestelde geschiktheids- en
Kan igen das primair zullen worden
ingezet voor inhoudelijke of planningsmatige specificaties van de opdracht, en dat
aanvullende eisen (z0als het opnieuw aanleveren van CV's of gelijkwaardige informatie) tot
een minimum beperkt blijven?

100 |ARV a1 We zien dat u acceptatie van ARBIT-2022 als knock out hanteert. Zou als alternatief ARVODI| Wij snappen uw vraag, maar gaan niet akkoord met Uw voorstel. Mocht u wijzigingen voor
2018 en/of onze eigen leveranciersvoorwaarden kunnen accepteren? Dit omdat ARBIT zich [ willen stellen, dan kunt u dit doen middels de Nota van Inlichtingen.
richt op het leveren van softwareproducten. ARVODI en/of onze eigen
leveranciersvoorwaarden passen volgens ons beter bij deze uitvraag,

101 |ARV 42 U kunt de overeenkomst eenzijdig veriengen voor een periode van twee keer twaalf Wij begrijpen uw vraag, maar gaan niet akkoord met uw voorstel. Indien partijen besluiten de
maanden. Wij wensen de mogelikheid te hebben een verlenging te weigeren. Onder verlenging te weigeren, zien wij risico's voor de uitvoering van de opdracht.
omstandigheden kan in redelijkheid niet van ons verwacht worden in te stemmen met een
verlenging.

Wij stellen voor aan artikel 4.3 Raamovereenkomst de volgende zin toe te voegen
“Het staat Wederpartij vrij deze verlenging te weigeren.”
Gaat u daarmee akkoord?
102 |ARV Artikel 22.6 Eris geen (tussentijdse) opzeggingsmogeljkheld opgenomen In de ARVODI voor Niet akkoord. Verder verwijzen wij u naar het antwoord op vraag 101.
2ijn echter geen der partijen
kan worden gevergd dat de overeenkomst nog langer wordt voortgezet. Indien zich een
dergelijke situatie voordoet dienen beide partijen de bevoegdheid te hebben de
op te zeggen. Bent u daarom bereid om artikel 22.6 wederkerig te maken?
103 |ARV Eis 34 Op grond van deze eis dient opdrachtnemer e resultaten en bevinden it de pentest Niet akkoord. Verder verwiizen wi u naar het antwoord op vraag 83.
Programma van |standaard na 6 maanden te verwijderen. Wij zijn op grond van wet- en (beroeps)regelgeving




U heeft een iy de evoegd. U geeft aan dat
er een kans bestaat dat bij de m(vnenng van de opdracht persoonsgegevens worden
verwerkt. Om die reden heeft u een verwerkersovereenkomst bijgevoegd.

Door de aard van de opdracht kwahﬁceren wij echter, net als u, als zeffstandig
e wi vooru verrichten, De cpdracht

is immers niet primair gericht ap
tgevoerd an wij worden Ingeschakeld n veroand met onse professionde aeskunmgnem,
Wij bepalen welke gegevens nodig zijn om onze werkzaamheden te verrichten en welke
instrumenten (z0als software) daarbij worden gebruikt (doel en middelen), een en ander in
het kader van de Raamovereenkomst en conform de AVG. Daarmee kwalfficeren wij als

n kan er geen gesloten worden.

Kunt u derhalve de verwerkersovereenkomst buiten toepassing verklaren?

Niet akkoord. Wij begrijpen uw standpunt en erkennen dat bi) bepaalde onderdelen van d
opdracht - zoals analyse en rapportage - sprake kan zijn van zelfstandige oordeelsvorming en
methodieke keuzes die passen bij een verwerkingsverantwoordelijke.

Toch willen wij benadrukken dat tijdens een pentest gegevens worden verzameld die
(potentieel) persoonsgegevens bevatten, zoals IP-adressen, gebruikersnamen, of
systeemgegevens die naar individuen herleidbaar kunnen zijn. Deze gegevens worden door u
namens ons verzameld, opgeslagen en geanalyseerd in het kader van onze opdracht. In die
fase van de opdracht handelt u feitelijk in onze opdracht en onder onze verantwoordelijkheid.
Wij bepalen immers het doel van de pentest, namelijk het testen van onze omgeving op
kwetsbaarheden.

Daarmee is - in elk geval voor het deel waarin u gegevens verzamelt en verwerkt in onze
systemen - wél sprake van verwerking namens ons, en kwalificeert u in die context als
verwerker in de zin van de AVG. Voor dat gedeelte is het noodzakelljk dat afspraken worden
gemaakt over:

- beveiliging van (persoons)gegevens,
- geheimhouding,

- inschakeling van eventuele subverwerkers,
- bewaartermijnen.

Een op zijn plaats, zij het
eventueel beperkt tot dat deel van de verwerking waarin u namens ons handelt.

Op grond van deze bepalingen heeft u het gerecht in Bonaire alsmede Caribisch Nederlandse
wetgeving van toepassing verklaard op de opdracht. De opdracht wordt door ons uitgevoerd
en door in Nederiand gevestigde en opgeleide

specialisten. De opdracht wordt derhalve verricht onder Nederlands recht en wij verzoeken u
derhalve op de overeenkomst Nederlands recht van toepassing te verklaren ef

Nederlandse rechter bevoegd te verklaren. Kunt u hiermee instemmen? Zo nee, kunt u
toelichten waarom u het voor de uitvoering van de opdracht van belang acht dat Caribisch
Nederlandse wetgeving van toepassing is en de rechter op Bonaire bevoegd om kennis te
nemen van geschillen tussen partijen?

De opdracht wordt ten behoeve van Bonaire verricht. Dat u hiervoor Nederlandse
(beroeps)standaarden hanteert en door in Nederland gevestigde en opgeleide specialisten inzet|
foet aan het voorgaande et a.

U heeft de ARBIT 2022 van tospassing verkiaard op de Rasmovereenkomst. De ARBIT
bedoeld voor IT overcenkomsten. De opdracht die u uitvraag heeft echter geen betrekking
0p ICT dienstverlening. U vragt immers pentesten uit. Hoewel i bi de uitvoering van
opdracht gebruikmaken van programmatuur (zoals dit gebeurt bij nagenoeg alle zakelijke
enstveriening), is e geen sprake van een ICT dienst. De opdracht word: Utgevoerd op uw
IT systemen, maar dat maakt niet cat er sprake is van cen ICT dienst. Een ICT dienst is cen
dienst die betrekking heeft op het leveren van ICT producten (denk aan Saas, leveren en/of
implementeren van software e.d.). Wi verrichten In dit geval een zakeljke dienst op uw IT
Infrastructuur en daarvoor zullen we jegens u rapporteren.

Uit de toelichting op de ARBIT Ijkt eveneens het volgende: "De ARBIT is specifiek voor alle
soorten van IT-overeenkomsten (leveringen en/of diensten). De ARVODI zijn geschikt voor
dienstveriening waarbij het IT-aspect niet voorop staat, zoals onderzoeken.”

De ARVODI s naar onze mening derhalve passender bij het soort dienst dat u uitvraagt; de
bepalingen uit de ARBIT 2022 zijn geschreven voor specifieke dienstverlening, namelijk het
leveren van ICT programmatuur/software. Wij verzoeken u gelet hierop dan ook de ARBIT
2022 buten toepassing e verkiren en de ARVODI-2018 van toepasingte verkiaren Kunt

mee instemmen? Indien u hiermee kunt instemmen, kunt u de vragen met betrekking
Lot 6 ARBIT 2022 onbeantwoord latan.

Wij gaan niet akkoord met uw voorstel

In de ARVODI is de aansprakelijkheid van partijen beperkt door middel van een staffel,
waarbij de fee leidend is. De toepassing van deze staffel kan ertoe leiden dat wij bij deze
opdracht een aansprakelijkheidsrisico dienen te accepteren dat hoger is dan driemaal de

Dat is niet in lijn met de toelichting op de ARVODI, waaruit biijkt dat men
met de staffel een aansprakelijkheidsbeperking heeft willen creéren van ruwweg driemaal de
opdrachtwaarde.

Ons inziens dient een redelijke verhouding te bestaan tussen het honorarium dat wij op
basis van deze overeenkomst ontvangen en de risico's die wij daarvoor wensen te
accepteren. Wij zijn van mening dat de door ons hierna voorgestelde

redelijke Bovendien sluit
deze aansprakelijkheidsbeperking ook aan op de toelichting van de ARVODI

Gaat u akkoord met de volgende tekst ter vervanging van artikel 21.3:
213 0, s uitsluitend voor schade van welke het
gevolg is van een aan Opdrachtnemer toerekenbare tekortkoming in de
uitvoering van de Overeenkomst, dan wel onrechtmatige daad of anderszins op grond van de
wet. De voornoemde aansprakelijkheid van Opdrachtnemer is beperkt tot een maximum van
drie (3) maal het bedrag van het honorarium, dat door Opdrachtnemer aan Opdrachtgever in
rekening is g waarin de oorzaak van de
schade is gelegen, waarbij alleen het honorarium in aanmerking wordt genomen dat
betrekking heeft op de laatste twaalf (12) maanden waarin die Werkzaamheden zijn

verricht.

Niet akkoord.




Op grond van dit artikel berusten alle intellectuele eigendomsrechten (hierna: IE-rechten)
met betrekking tot de resultaten die voortvioeien uit deze overeenkomst bij u. H

kunnen wij instemmen. Voor ons is echter van belang dat het gebruiksrecht met betrekking
tot bestaand IE recht van Of wordt beperkt conform

verspreidingskring. Wij hebben derhalve in lid 1, 3 en 6 ter verduidelijking enkele beperkte
toevoegingen gedaan (zie onderstreept). De overige leden van artikel 24 kunnen
ongewijzigd blijven. Kun u instemmen met de volgende toevoegingen:

" 24.1 Tenzj anders overeengekomen en behoudens het hierna bepaalde in lid 3 komen alle
auteursrechten die kunnen worden uitgeoefend - waar en wanneer dan ook - ten aanzien
van de resultaten van de verrichte Diensten toe aan Opdrachtgever. Deze intellectuele
eigendomsrechten worden op grond van de Overeenkomst door Opdrachtnemer op het
moment van het ontstaan daarvan aan Opdrachtgever overgedragen, welke overdracht door
Opdrachtgever reeds nu voor alsdan wordt aanvaard.

24.3 Voor zover de resultaten van de verrichte Diensten (mede) tot stand komen met
gebullarakdng van reeds bestaands, et san Opdractigever tekomende ieliectiels

erleent Oy aan en niet
opzegbaar /an onbepaalde duur. Eamvat al net gebrulk van
de resultaten van de dienstverlening binnen het doel waarvoor en de personen voor wie
deze resultaten 2ijn opgesteld. Opdrachtnemer garandeert in dat geval gerechtigd te zijn tot
het verlenen van vorenbedoeld gebruiksrecht.

24.6 Behoudens het hiervoor bepaalde in lid 3, doet Opdrachtnemer hierbij afstand jegens
Opdrachtgever van alle eventueel aan hem, Opdrachtnemer, toekomende zogenoemde
persooniijkheidsrechten als bedoeld in de Auteurswet, in de mate als de toepasselijke
regelgeving zodanige afstand toelaat. Opdrachtnemer doet, hiertoe gevolmachtigd, ook
namens het Personeel van Opdrachtnemer, afstand jegens Opdrachtgever van alle eventueel
aan deze personen toekomende persoonlijkheidsrechten, in de mate waarin de toepasselijke
regelgeving zodanige afstand toelaat.”

Wij snappen uw vraag, echter kunnen we niet akkoord gaan met uw vraag omdat de ARBIT
van toepassing is op deze aanbesteding en in de ARBIT andere artikelen zijn opgenomen met
betrekking tot intellectuele eigendomsrechten

Op grond van deze artikelen bent u gerechtigd audits uit te (laten) voeren, waarvoor ieder
haar eigen kosten draagt. Wij achten het niet wenselijk dat u het recht heeft onderzoek te
(aten)doen naar de naleving van e overeenkomst. Dergele audts brengen veel kosten
met zich. Daarnaast zou het toestaan van audits door of namens klanten, gezien
hoeveelheid klanten die wij bedienen, ertoe leiden dat onze bedrijfsvoering verstoord worc,
Kunt u bevestigen dat u geen audits zult (laten) uitvoeren?

Wit akdoord. et de sinssnede dat i redelkerwiis et van haar kan worden vervacht i
artikel 5.3 ARBIT 2022 zijn wij van mening dat voldoende is gewaarborgd dat bij
dergelijke audit alleen gegevens en systemen betrokken worden die betrekking hebben op de
Uit te voeren c.q. uitgevoerde werkzaamheden en geheimhoudingsverplichtingen
Opdrachtnemer gecerbiedigd zullen
den.

In beginsel is Gegadigde akkoord met de medewerking aan een mogelijke audit door de.
Aanbestedende Dienst. Is de Aanbestedende Dienst bereid om aan deze bepaling toe te
voegen dat de audit niet mag worden uitgevoerd door een concurrerende onderneming van
de Gegadigde? Indien u dit niet wenst te bevestigen en/of aan te passen, wilt u dat dan
motiveren?

Niet akkoord. Indien wij een audit laten uitvoeren door een derde, dan dient deze partij ook
aan de voorwaarden met betrekking tot geheimhouding te voldoen

Gegadigde gaat alleen akkoord met het dragen van de kosten van een audit als uit de audit
blijkt dat Gegadigde haar verplichtingen van niet ondergeschikt belang onder d
Overeenkomst niet is nagekomen. De Aanbestedende Dienst Kiest er immers zelf voor om
een audit uit te (laten) voeren en s zodoende ook redelijkerwijs degene die de koste
daarvan dient te dragen, tenzi is gebleken dat de Aanbestedende Dienst in ernstige mate is
benadeeld danwel schade heeft geleden door de niet-nakoming van Gegadigde. Kunt
hiermee akkoord gaan? Zo niet, kunt u dan motiveren waarom niet

Niet akkoord. Opdrachtnemer dient haar verplichtigen onder de Overeenkomst, van
ondergeschikt of niet ondergeschikt belang, na te komen.

Wij achten het onredelijk in geval van twifel op voorbaat te bepalen dat de IE-rechten in dat
geval bij u rusten. In dergelijke gevallen dienen partijen een procedure te starten bij een
onafhankelijke rechter om te bepalen bij welke partij de intellectuele eigendomsrechten
rusten. De laatste zin van het artikel bepaalt dat u ongeacht de uitkomst voort kunt gaan
met het gebruik van de Prestatie. Deze zin is wat ons betreft handhaafbaar, zodat u te allen
tijde de Prestatie kunt bifjven gebruiken. Kunt u derhalve instemmen met het wijzigen van
artikel 8.3 ARBIT als volgt:

" Bij verschil van mening tussen partijen over intellectuele eigendomsrechten op (delen van)
een Prestatie kan er, door één der partijen een procedure aanhanglg worden gemaakt bij
een daartoe bevoegde rechter, welke zal beslissen aan wie van de partijen de intellectuele
eigendomsrechten toebehoren. Opdrachtgever mag ongeacht de uitkomst van dat geschil
voortgaan met het Overeengekomen gebruik.

‘Art. 8.3 ARBIT zal worden vervangen met: 'Bj verschil van mening tussen
partijen over intellectuele eigendomsrechten op de resultaten van (delen van)
een Prestatie wordt er, behoudens tegenbewijs, vanuit gegaan dat die rechten
bl Opdrachtgever berusten. Opdrachtgever mag ongeacht de uitkomst van
dat geschil voortgaan met het Overeengekomen gebruik.

Teneinde eventuele misverstanden te voorkomen zouden wij graag zien dat deze bepaling
als volgt wordt aangevuld: *Dit laat de bevoegdheid van Wederpartij onverlet om de aan die
diensten ten grondslag liggende onderdelen, algemene beginselen, ideeén, ontwerpen,
documentatie, werken, programmeertalen en dergelijke, zonder enige beperking voor andere|
doeleinden toe te passen en te exploiteren, hetzij voor zichzelf hetzij voor derden. Evenmin
tast een eventuele overdracht van rechten van intellectuele of industriéle eigendom het
recht van Wederpartij aan om ten behoeve van zichzelf of derden producten en/of diensten
te ontwikkelen die soortgelijk zijn aan die welke ten behoeve van Opdrachtgever zijn of
worden geleverd.” Zou u dit willen bevestigen c.q. willen aanpassen? Indien u dit niet wenst
te bevestigen en/of aan te passen, wilt u dat dan motiveren?

Niet akkoord. Uw voorstel druist in tegen de strekking van artikel 8.1. De resultaten van de
opdracht dienen bij Opdrachtgever te blijven en mogen niet op enige wijze (her)gebruikt
worden.




ARBIT

Art. 8.5 & Art. 8.6)

Is de Aanbestedende Dienst bereid om de volgende bepaling toe te voegen aan de
genoemde artikelen? "De vrijwaring is niet van toepassing voor zover een inbreuk, als
becosid I artkel 8 van de Vooraasrden, s onstaan ai gevg van ean door

n doo derde
ocincate n e brestais dsmae maian ds moresk har gevolg is van onjuist

of onoordeelkundig gebruik van de Prestatie door Opdrachtgever.”
Zo niet, kan u dan motiveren waarom nie

Wij snappen uw vraag, maar gaan niet akkoord met Uw voorstel. Wij achten het door
seschetse scenario als it reastisch, omcat Operachtnemer zelstandg de pentesten it za
voeren en vavn
ontvangt. Indien ouuracmgever/neelnemer ontahmertsmhedon uitvoert, naar aanleiding
van de pentest, dan staat dit los van de werkzaamheden van Opdrachtnemer.

ARV

Artikel 8.6 ARBIT

Op grond van dit artikel dienen wij op onze kosten alle maatregelen te nemen die kunnen
bijdragen tot het voorkomen van stagnatie van Opdrachtgevers bedrijfsvoering. Ons inziens
dient deze bepaling onder de algemene aansprakelijkheidsbeperking van artikel 26 ARBIT te
vallen. Kunt u derhalve instemmen met het schrappen van artikel 8.6 ARBIT?

Niet akkoord.

ARBIT

Art. 8.7

"In rechte betrekken” betekent niet noodzakeljkerwis dat de vordering van de derde ook
succesvol is of zal zijn. Een niet-valide vordering zou naar mening van Gegadigde geen recht
op ontbinding mogen geven. Bent u derhalve bereid overeen te komen dat het recht van de
Aanbestedende Dienst om de Overeenkomst te ontbinden zoals bedoeld in dit artikel, pas
toepassing kan hebben wanneer een rechter heeft bepaald dat inderdaad sprake is van een
schending van intellectuele eigendomsrechten? Zo niet, kunt u dan motiveren waarom niet?

Wij gaan niet akkoord met uw voorstel. Wij willen echter wel benadrukken dat we niet zomaar
overgaan tot ontbinding van de overeenkomst

Artikel 12.3

Op grond van dit artikel dienen wij gedurende twaalf maanden na Acceptatie, gebreken voor
onze rekening te herstellen. Dit artikel is wat ons betreft niet passend bij het soort
dienstverlening dat u uitvraagt. Wij leveren adviesdiensten, waarbij wij een pentest
uitvoeren op uw systeem op enig moment. Wij kunnen hiervoor geen langdurige garantie
geven, nu de situatie omtrent informatiebeveiliging na verloop van tid kan veranderen. Kunt
U er derhalve mee Instemmen dat artikel 12.3 buiten toepassing wordt verklaard?

Wij snappen uw vraag, maar gaan niet akkoord met Uw voorstel. Artikel 12.3 bijft van
toepassing, echter passen wij de termijn zoals genoemd in artikel

12.3 ARBIT-2022 aan naar maximaal 2 maanden. Dit zal

worden vermeld in de definitieve Raamovereenkomst.

ARV

Artikel 12.7, 13
ARBIT en
bijzondere
bepalingen koop,
gebruiksrechten,
opdrachten en
onderhoud

Deze bepalingen zien op onderhoud, koop en gebruiksrechten. U heeft een opdracht
uitgevraagd voor het uitvoeren van pentesten. Gelet op die uitgevraagde opdracht, is in dit
geval geen sprake van koop of de mogelijkheid van gebruiksrechten op bijvoorbeeld enig IT
Systeem. Daarnaast is het niet mogelijk onderhoud uit te voeren aan pentesten. Wij vragen
U daarom te bevestigen dat deze bepalingen niet van toepassing zijn op deze opdracht.

Akkoord.

ARBIT

Art. 1.3 sub B

Bent u bereid overeen te komen het recht op schadevergoeding (sub b) enkel bestaat indien
en voor zover deze meer bedraagt dan de boete? Zo niet, kunt u dan motiveren waarom
niet?

Niet akkoord. Het doel en de grondslag van een boete en schadevergoeding zijn verschillend
van elkaar.

ARBIT

Art. 15.5

Indien de Aanbestedende Overheld weigert de facturen te betalen zonder gerede grond, dan
is de Inschrijver verplicht om de werkzaamheden te biijven uitvoeren. Wij zijn van mening
dat het niet in alle gevallen redelijk is het wettelljk opschortingsrecht of ontbindingsrecht aan
Inschrier e ontnemen. Wi stelen dasrom voor azn ol 15 15 ht valgende toe te
voegen: “In geval
(gedeeltelijke) niet hetahnq oor Gpdrachigever van ean ractit, anders dan vamege et
feit dat hij van mening is dat de factuur onjuist of de Prestatie ondeugdelijk is en hij
Wederpartij daarvan adequaat op de hoogte heeft gebracht, heeft Opdrachtnemer het recht
om de werkzaamheden op te schorten of te begindigen, tenzij het niet kunnen opschorten
enfof het niet kunnen begindigen van de werkzaamheden onredelijk bezwarend s voor de
Opdrachtgever." Kunt u hiermee akkoord gaan? Zo e, kunt u dan motiveren waarom niet?

Niet akkoord. Dt is ter bescherming en continuering van de werkzaamheden van de
0 CN.

ARV

Artikel 173
ARBIT

Wi beschikken over cen Informatie Privacy Managament Systeem (hierna: IPMS) dat
voorziet n een plan-do-check-act cyclus, waardoor continu aandacht bestaat voor
informatiebeveiliging en privacy in de producten en diensten die wi onze Kianten leveren. Dit
systeem is gebaseerd op de 1S0-27001-norm. Het IPMS wordt jaarlijks zowel intern (door
onze eigen afdeling ICT) als extern beoordeeld door middel van auds. Dit zorgt ervoor dat
wij inzicht hebben in de risico’s en kuietsbaarheden van onze IT-beveiliging en dat onze
organisatie bijt voldoen aan de 150-27001-normering. Door het overleggen van de 150~
verklaring kunnen wij aantonen dat wij onze IT-beveiliging op orde hebben. Dit neemt ons.
inziens het belang voor het uitvoeren van een audit weg. Op verzoek kunnen wij een kopie
van het certiicaat opsturen alsmede de verkiaring van toepasselikheid hiervan. Wij
Verzoeken u daarom artikel 17.3 te schrappen. Kunt u hiermee instemmen?

Wij kunnen niet akkoord gaan met uw voorstel, omdat daarmee het artikel voor alle
inschrijvers komt te vervallen.

Artikel 175
ARBIT

In geval van schending van de geheimhoudingsplicht geldt een boete van € 50.000 p
gebeurtenis. Dit boetebeding werkt aanvullend op overige toekomende rechten, waaronder
het recht op schadevergoeding. Dit betekent dat niet alleen een fiinke boete verschuldigd
20u 2ijn, maar ook een aanspraak op schadevergoeding kan worden gemaak.

Er zijn voldoende contractuele en wettelijke mogeljkheden om schade vergoed te krijgen,
indien de geheimhoudingsplicht geschonden wordt. Een dergelijke fiinke boete daarnaast, is
daarom niet nodig en ons inziens buiten proportioneel. Wij stellen daarom voor het
boetebeding te schrappen. Kunt u hiermee instemmen

Niet akkoord. Wij zijn van oordeel dat schending van geheimhoudingsverplichtingen hoe dai
ook moet worden voorkomen; de aanwezigheid van opzet of andere omstandigheden spelen in
dat kader geen rol. De boete dient daartoe als extra incentive voor e nakoming van d
geheimhoudingsverplichtingen.

ARBIT

Art17.5

In arel 175 s e diectapeisbre beste von €50.000, per overtrding opgenamen.
Deze boete is erg hoog. Bent u bereid de boete bij overtreding v

qehcimhosdngaroichting to baperken tor EUR 10,000,007 Yan eon dergelke bocte geat
nog steeds voldoende preventieve werking uit. Wij stellen voor de bepaling als volgt aan te
passen: “Indien een partij geen redelijke maatregelen heeft genomen om de geheimhouding
te waarborgen en/of te beperken en de in artikel 17.1 opgenomen
geheimhoudingsverplichting schendt, is deze partij aan de andere partij een onmiddellijk
opeisbare boete verschuldigd van maximaal €10.000,~." Kunt u met hiermee akkoord? Zo
nee, bent u bereid om de boete uit artikel 17.5 te verlagen naar een ander lager bedrag?

Niet akkoord. Zie het antwoord op vraag 122.




124 |ARBIT Art 19.2 Bent u bereid om een EU equivalent van de VOG te aanvaarden voor Personeel dat niet | Akkoord. Het is voor ans niet van doorslaggevend belang of een medewerker beschikt over

woonachtig is in Nederland, bijvoorbeeld in Belgie? een Nederlandse VOG (Verklaring Omtrent het Gedrag) of een Belgische gelijkwaardige
verklaring (z0als een uittreksel uit het strafregister), mits deze screening aantoonbaar
onderdeel is van het integrale screeningsbeleid van de leverancier.
Belangrijk is dat hiermee wordt gewaarborgd dat betrokken medewerkers geschikt en
betrouwbaar zijn voor het uitvoeren van de werkzaamheden, zeker waar het gaat om toegang
tot gevoelige systemen of (persoons)gegevens.
Indien Opdrachtnemer van deze optie gebruik wenst te maken, dan dient hij het type
screening (anders de VOG) eerst ter goedkeuring voor te leggen aan Opdrachtgever.

125 |ARV Artikel 19.3 Op grond van dit artikel kunt u onze medewerkers (doen) onderwerpen aan een Niet akkoord. Wij wensen ons het recht te behouden om een beroep te kunnen doen op dit
veiligheidsonderzoek. Wij onderwerpen onze werknemers aan een Pre-employment artikel.

Screening en kunnen desgewenst een VOG van onze werknemers overleggen. Ons inziens s
uw belang hiermee voldoende gewaarborgd. Kunt u er gelet op vorenstaande mee
instemmen om artikel 19.3 ARBIT buiten toepassing te verklaren?
126 |ARV Avtike 21 ARBIT [ 0p grond van dit arikel i ht ans iet toegestaan i publecatiesofrecame uitngen melding | AKKoord. Wi maken geen reclame.
e maken van de Prestatie of uw naam te gebruiken als referentie, tenzij wij daarvoor
toeslemmmg hebben ontvangen van u. Wij wensen dit artikel wederkerig te make, gelet op
de aard van onze organisatie en regelgeving die daarmee gepaard gaat. Kunt u hiermee
instemmen?

127 |ARBIT Art. 22.1 Op grond van artikel 22.1 ARBIT heeft Inschrijver niet het recht om zonder toestemming van| Niet akkoord. Indien Inschrijver/Opdrachtnemer mede door de CV's in zijn Nadere Offerte een
Aanbestedende dienst Personeel te vervangen. Dit is volgens ons niet redelik. Bent u bereid | Nadere Opdracht wint, dan is dat niet toegestaan. Indien de contactpersoon voor de
om dit artikel als volgt te wijzigen: "Indien Wederpartij vervanging van Personeel wenst, zal erandert, gaan we wel over in overleg met elkaar. Graag
hij daarover eerst met Opdrachtgever in overleg treden teneinde gezamenlijk een passende | willen wij el benadrukken dat wij het vervangen van Personeel niet op onredelijke gronden
oplossing te vinden."? Zo niet, kunt u dan motiveren waarom niet? weigeren en dat we aan het vervangen voorwaarden kunnen verbinden.

128 |ARBIT Art. 22.2 Op grond van artikel 22.2 ARBIT heeft u het recht om eenzijdig, zonder overleg en zonder | Niet akkoord. Wij wensen it recht te behouden indien wij achten dat de inzet van Personeel
verdere motivatie, vervanging van medewerkers te eisen. Dit is volgens ons niet redelijk en | om redenen in de persoon gelegen niet langer wenselij s, zonder daarvoor eerst in overleg te
wij kunnen niet op voorhand garanderen dat er ten allen tijden een geschikte vervanger | treden met Wederpartij.
beschikbaar is. Bent u bereid om dit artikel als volgt te wijzigen: *Indien Opdrachtgever
vervanging van Personcel verlangt, ! hij daarover eerst met Wederparti in overleg treden
teneinde gezamenlijk een passende oplossing te vinden."? Zo niet, kunt u dan motiveren
waarom niet?

129 |ARV Artikel 26.2 Dit artikel bepaalt dat de aansprakeljkheid voor persoons- of zaakschade is beperkt tot € | Wij snappen uw vraag, maar gaan niet akkoord met uw voorstel. De tekst wordt echter wel

ARBIT 1.250.000 per gebeurtenis. In voorkomend geval leidt di tot een aansprakeljkheid van een |aangepast naar:
veelvoud van de fee die niet meer in redelijke verhouding staat. Wanneer de fee
bijvoorbeeld € 12.500 is voor een enkele pentest, is de mogelijke maximale “Tenzij is de Partij die tekortschiet in de
er de fee. Binnen onze branche is het gebruikelijk de nakoming van haar verplichtingen tegenover de andere Partij aansprakelik voor de
Saneprakelikheld per oy e beperken tot cre maal hek homerarium voor het verrichten van |doar de sndere Port geleden dan wel e 5den schade, ot dien verstande dot do
e werkzaamheden. In dit geval kunnen wij echter instemmen met een algemene aansprakelijkheid als volgt beperkt is:
aancprakelikheldsbepering van vier keer de fae van de specfeke nadore opdracht, We |- voor aparachten waarvan de totale waarde kiener is dan of elik aan € 50.000,-: €
stelen daarom voor de aansprokened ols genoemd in ot 26.3 n olgemene ainte | 150.000,-per gebeurtenis n € 300,000 er contracjoar o gedecie van cen Joar
laten gelden, waarbij de vergoeding van de nadere opdracht a wordt dat n kracht is
genoren. Dit 00 etos e dat 4 artkelon 26.2 on 36.3 samensevasad Kummen worden |- voor aparachten waorvan e totse waarde meer is an € 50,000, maer o kieinr dan
tot de volgende bepaling: of geljk aan € 100.000,-; € 300.000,- per gebeurtenis en € 500.000,-
Contractont of edecte van een Joar dot b Overeankomst van racht
"De aansprakeljkheid van Partijen is per gebeurtenis beperkt tot een bedrag van ten - voor opdrachten waarvan de totale waarde meer is dan € 100.000,- maar k!emer dan
hoogste viermaal de hoogte van de Vergoeding (voor de Nadere Overeenkomst waaruit de | of geljk aan € 150.000,-; € 500.000, per gebeurtenis en € 1.000.000,-
schade voortvioeit), waarbij voor wat betreft de Vergoeding alleen dat gedeelte in Contracteat o gedecle van een Joar dat e Overeankomst van kracht s,
aanmerking wordt genomen dat betrekking heeft op e laatste twaalf (12) maanden waarin |- voor opdrachten waarvan de totale waarde meer is dan € 150.000,- maar kleiner dan
die Prestatie is verricht. Samenhangende gebeurtenissen worden daarbij aangemerkt als één | of gelik aan € 500.000,-; € 1.500.000,- per gebeurtenis en € 3.000.000,- per
gebeurtenis.” contractjaar of gedeelte van een jaar dat de Overeenkomst van kracht is;
- voor opdrachten waarvan de totale waarde meer is dan € 500.000,-; € 3.000.000,-
Kunt u instemmen met de hiervoor voorgestelde wijziging? e gebeurtenis en € 5,000,000, per contractaar of gedecle van een jaar dt de
Overeenkomst van krax
Samennangende gebesrtenissen werden doarbi aangemerkt als &én gebeurtenis.”
130 |ARBIT Art. 26.3 Gelet op de aard van de dienstbesteding is het niet redelijk dat Gegadigde kan | Niet akkoord. In het geval Stelt dan geldt de

worden gesteld voor eventuele schade, indien zij binnen de grenzen van haar opdracht
opereert. Bent u bereid de volgende bepaling of een bepaling van gelijke strekking op te
nemen inde Ragmovereenikomst: “In ahulking van arckel 26 ARBIT, i edere

daaronder begrepen welke vorm
Gan ok, limeds vergoccing van ndrecte schade of gevolgachade of Schade wegens
gederfde omzet of winst, vertragingsschade, schade wegens verlies van gegevens, schade
wegens overschrijding van termijnen ais gevolg van gewljzigde omstandigheden, diefstal,
verlies of beschadiging van zaken tijdens de Pentesten en schade wegens door
Opdrachtnemer gegeven inlichtingen of adviezen waarvan de inhoud niet uitdrukkelijk
onderdeelvan de overeenkamst ot Hocht Opdrochtnemer ondanks net voargaande toch

n is de altijd beperkt tot het
berag dat Opdrachinemer hest aefacturesrd voor de bepaside denst ten sansion waarvan
Jaorval 7ich voordeed. over de maand waarin het

z0als staat bij het antwoord op vraag 129.




ARV

Artikel 26.4.0
ARBIT

In dit artikel worden gevallen beschreven wanneer de aansprakeljkheidsbeperking kom te
vervallen. Wij zijn alleen bereid een onbeperkte aansprakelijkheid te accepteren voor
eventuele verhaalsacties op grond van artikel 82 AVG. Overigens menen wij dat een
verhaalsactie op grond van artikel 82 AVG niet aan de orde zal zijn c.q. niet zal slagen,
aangezien partijen zelfstandig verwerkingsverantwoordelijke zijn en niet betrokken bij
dezelfde verwerking (z0als lid 4 van artikel 82 AVG vereist).

Het verhalen van boetes opgelegd door de Autoriteit is niet conform de werking van de AVG.
Boetes die opgelegd kunnen worden door een toezichthoudende autoriteit zijn geregeld in
artikel 83 AVG. Boetes kunnen opgelegd worden aan een verwerker of een
verwerkingsverantwoordelijke indien er gehandeld is in strijd met een (beboetbare)
verplichting op grond van de AV

een boete opgelegd kan krijgen die toerekenbaar is aan een andere parti en dat de eerste
partij daarom het recht moet hebben om de boete te verhalen. Er is echter geen juridische
grondslag op grond waarvan de opdrachtgever een boete opgelegd krijgt die toerekenbaar is
aan opdrachtnemer. Opdrachtgever kan alleen een boete opgelegd krijgen indien 2 zelf een
op hazr rustende verplichting geschonden heeft. Dit geldt ongeacht of er sprake is van een
verwerker - verwerkingsverantwoordelijke verhouding tussen partijen of dat er sprake is
van een verhouding tussen twee verwerkingsverantwoordelijken. Kunt u instemmen met
het wijzigen van artikel 26.4.d ARBIT als volgt:

TIn geval van een verhaalsactie op grond van artikel 82 AVG."

/G. De door u opgenomen in suggereert echter dat een partij

Wij gaan niet akkoord met uw voorstel. Het verhaalsrecht heeft tevens
betrekking op het vergoeden, voorkomen en beperken van door betrokkenen
te lijden schade.

ARBIT

Art. 29.2

Gelet op onze vraag bij artikel 26.3, bent u bereid de dekKing van de verzekering in
overeenstemming te brengen met de in dit artikel 26.3 voorgestelde bedragen?

Niet akkoord.

ARV

Artikel 29.3
ARBIT

Wij kunnen niet akkoord gaan met het bepaalde in artikel 29.3, daar wij geen mededelingen
doen van eerdere claims onder de verzekering, aangezien dit s bedrijfsvertrouwelijke
informatie wordt beschouwd. Wij verzoeken u daarom artikel 29.3 als volgt aan te passen:
“Wederpartij overlegt op verzoek onverwijld bewijs van premiebetaling aan Opdrachtgever.”

Kunt u hiermee instemmen?

Wij snappen uw vraag en passen het artikel als volgt aan:

oud:

“Wederpartij overlegt op verzoek onverwijld bewis van premiebetaling aan Opdrachtgever
waarbij Wederpartij, behoudens in het geval wettelijke verplichtingen daaraan in de weg.
staan, mededeling doet van eerdere claims onder dezelfde pols in het lopende
verzekeringsjaar".

Nieuw:

“Wederpartij overlegt op verzoek onverwild bewijs van premiebetaling aan Opdrachtgever
waarbij Wederpartil, behoudens in het geval wettelijke verplichtingen daaraan in de weg.
staan”

ARBIT

Art 30,1

De term ‘ontbinden’ heeft juridisch gezien het gevolg dat Gegadigde de geleverde diensten
moet terugnemen en dat Gegadigde de door de Aanbestedende Dienst betaalde facturen
moet terugbetalen. Gelet op de aard van de opdracht is dit slecht uitvoerbaar. Gegadigde
vraagt u daarom het volgende toe te voegen: "Voor zover in de voorwaarden en d
Overeenkomst wordt gesproken over ‘ontbinden geldt dat dit enkel geldt voor toekomstige

een met zich meebrengt.”. Kunt u
hiermee akkoord gaan? Zo niet, kunt u dan motiveren waarom niet?

Niet akkoord. Als een pentest volledig is afgerond en hier door Opdrachtgever akkoord op is
gegeven, dan hoeft Opdrachtnemer deze factuur niet terug te betalen. Voor lopende zaken
wordt gekeken naar wat redelik en bilik is.

ARBIT

Art 30,2

ontbinding, nu dit een ongedaanmakingsverplichting met zich meebrengt. De aard
dienstverlening van Gegadigde brengt mee dat een ongedaanmakingsverplichting praktisch

een situatie van overmacht siechts zal kunnen leiden tot een opzeggingsbevoegdheid? Zo
niet, kunt u dan motiveren waarom niet?

Gegadigde acht het niet redelijk dat een situatie van overmacht leidt tot een mogeljkheid tot | Niet akkoord. Overmacht kan wel degelk leiden tot ontbindingen. Verder verwijzen wi u naar

het antwoord op vraag 134.

ARBIT

Art 30.2

Bent u bereid de termijn vermeld in dit Artikel aan te passen naar een langere termijn van
30 Werkdagen?

Niet akkoord. Wij zijn aan de hand van de motivatie in uw vraagstelling geen reden om dit aan
te passen.

Ontbrekende
bepaling 1

De opdracht dient in voorkomend geval door de betrokken beroepsbeoefenaren te worden
uitgevoerd met inachtneming van de voor hen geldende gedrags- en beroepsregels. Hiermee
wordt in de voorwaarden en/of (concept) overeenkomst geen rekening gehouden. Ter
bevestiging dat voornoemde regels gerespecteerd worden, stellen wij voor onderstaande
bepaling op te nemen. Kunt u daarmee instemmen?

"X.X De opdracht zal uitgevoerd met van de voor
de bij de uitvoering van de opdracht betrokken beroepsbeoefenaren geldende gedrags- en
beroepsregels. Opdrachtnemer is nimmer gehouden tot enig handelen of nalaten dat met de
hiervoor bedoelde regels strijdig of onverenigbaar is."

Niet akkoord.




Ontbrekende
bepaling 2

Er ontbreekt een bepaling over de juistheid van informatie die u aan ons verstrekt in het
kader van de uitoefening van deze opdracht. Om onze werkzaamheden correct uit te voeren,
is het van belang dat de juiste, volledige en betrouwbare informatie wordt aangeleverd en
at i dasrvan magen wlgaan. De nformate e  2an ons verstrekt s mmers et

Bent

t u bereid de volgende bepaling aan de ARVODI
oot vougen:

"X.X Opdrachtnemer mag uitgaan van de juistheid, volledigheid en betrouwbaarheid van de
aan Opdrachtnemer verstrekte informatie, ook indien deze van derden afkomstig is.”

Niet akkoord, dit is reeds verwerkt in artikel 4.3 in ARBIT 2022.

NOA / AL (8.3)

In de Nadere Offerte aanvraag staat het volgende: Facturatie vindt achteraf plaats op basis
van nacalculatie van het werkelijk gemaakt aantal uren. De geoffreerde prijs in de Nadere
offerte is de maximale prijs die Opdrachtgever aan Wederpartij zal betalen. Het beschrijvend
document spreekt onder 8.3 ook over “Facturatie vindt achteraf plaats op basis van een
vaste prijs". Wij vinden dit tegenstrijdig gezien we in de minicompetitie een vaste prijst
moeten afgeven. We stellen daarom ook voor dat het te allen tiide een vaste prijs betreft,
z0als gangbaar is voor deze dienstveriening,

Wij gaan akkoord met uw voorstel.

NOA

In de Nadere Offerte aanvraag vermeld u at er ook telkens punten worden gegeven voor
het team en de CV's aangeleverd moeten worden. We werken met een vast team en het per
aanvraag herhaaldelijk meesturen van CV's staat op gespannen voet met privacy principes
vanuit de AVG. Kunt u volstaan dat we in deze aanbesteding de CV's van ons team
meesturen, u deze eenmalig meeweegt in de beoordeling den deze dus schrapt in de Nadere
Offerte aanvraag?

Wij snappen uw vraag, maar kunnen hier helaas geen akkoord op geven. Wat voor U geldt,
hoeft namelijk niet voor andere raamcontractanten te gelden. Wij wensen bij iedere Nadere
Offerteaanvraag CV's te ontvangen van de medewerkers die raamcontractant voor de Nadere
Opdracht in wenst te zetten.

NOA

In de aanbestedingsdocumentatie worden twee methoden beschreven voor de beoordeling
van het prijsaspect binnen de mini-compet
flexibiliteit wil behouden, achten wij het - mede vanuit transparantie en voorspelbaarheid
voor alle partijen - wenselijk dat binnen de raamovereenkomst voor alle mini-competities
&én en dezelfde beoordelingswijze voor prijs wordt gehanteerd. Inschrijver opteert voor
optie 1 (lineaire beoordeling binnen de vooraf vastgestelde bandbreedte) als vaste methode
binnen de mini-competities, vanwege de helderheid en eenduidigheid die deze aanpak biedt.
Is Opdrachtgever bereid deze beoordelingsmethodiek consequent toe te passen gedurende
de looptijd van de overeenkomst?

tite. Hoewel wij begrijpen dat Opdrachtgever hierin

Akoord, zie "bijlage 11 - Concept Nadere Offerteaanvraag v2'

Raamovereenkomst

In Artikel 6.4 staat: Uitdrukkeljk wordt bepaald dat indien Wederparti) geen ABB in rekening
brengt, maar voor (een deel van) de Prestatie geen vrijstelling van ABB bijkt te bestaan,
deze niet ten laste komt van Opdrachtgever. U legt hiermee het risico van 6% ABB afdracht
voor de uitvoering van (delen van) de Prestatie volledig neer bij Inschrijvers, die in dit
stadium niet kunnen beoordelen in hoeverre er mogelijk ABB moet worden afgedragen. Dit
gaat dan volledig ten koiste van de winstmarge. Kunt u verduidelijken welke (delen van de
Prestatie) naar uw mening mogelijk niet voor vrijstelling in aanmerking komen?

Graag verwijzen wij u voor informatie met betrekking tot de BTW percentages naar de
volgende websites:

1. htt

2.
belastingen/btw-bij-diensten-in-het-buitenland/

Concept
Raamovereenkomst

In Artikel 7.1 staat: De betaling vindt plaats op basis van nacalculatie van het werkeljk
gemaakt aantal uren. De geoffreerde prijs in de Nadere offerte Is de maximale prijs die
Opdrachtgever aan Wederpartij zal betalen. U vraagt dus van Inschrijvers een vaste prijs,
maar als er minder uren benodigd zijn, dan wilt u minder betalen. Als er meer uren benodigd
2ijn dan gecalculeerd, dan is uw contractpartner de pineut. U legt hiermee de risico's voor de
uitvoering van de Prestatie eenzijdig neer bij uw contractpartners. Aangezien u al Nadere
offertes uitvraagt in volle concurrentie bij maximaal 5 contractpartners, kunt u er vanuit
gaan dat zj allen al zeer scherp zullen aanbieden om kans te maken op de gunning. Bent u
bereid om de eerste zin niet van toepassing te verklaren en het aangeboden bedrag in de
Nadere offertes tevens te zien als het te factureren bedrag (conform zoals verwoord in uw.
Bijlage 12 Nadere Overeenkomst PEN testen Artikel 8.27

Wij snappen uw vraag en gaan akkoord met uw voorstel

Concept
Raamovereenkomst

In Artikel 7.4 staat: Het moment van betalen wordt vastgelegd in de Nadere overeenkomst.
In de gepubliceerde Bijlage 11 Nadere offerteaanvraag en Bijlage 12 Nadere overeenkomst
wordt met betrekking tot facturatie en betaling verwezen naar de Raamovereenkomst. Mag
Inschrijver er vanuit gaan dat betaling van verschuldigde bedragen van onbetwiste facturen
te allen tijde binnen 30 dagen na factuurdatum plaatsvinden?

We hanteren een standaard betaaltermijn van 30 dagen na ontvangst van de factuur.

Concept
Raamovereenkomst

In Artikel 9.1 staat: Wederpart] verbindt zich aan het leder kwartaal geven van een
gastcollege aan het MBO Bonaire na het een mini-competitie, als hij op Bonaire
is, tenzij anders aangegeven door Opdrachtgever. Kunt u verduidelijken wat u in deze
context bedoelt met “ieder kwartaal'?

Opdrachtnemer dient zich te verbinden aan de mogelijkheid dat hij maximaal één (1) keer per
kwartaal een gastcollege moet geven aan het MBO Bonaire. Met ieder kwartaal bedoelen we
iedere 3 maanden

Concept

Bilage 7

In uw concept Raamovereenkomst en in Artikel 8.3 van de concept Nadere overeenkomst
wordt melding gemaakt van Bijlage 7 Factuurvereisten RCN. In uw Raamovereenkomst staat
bij Bijlage 7: Reeds in bezit van beide partijen. Inschrijver heeft in u
aanbestedingsdocumenten geen Factuurvereisten RCN kunnen terugvinden. Kunt u deze
alsnog publiceren?

Zie bijlage 10 - Factuurvereisten NL.
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artikel 14.3 (sub
b)

Inschrijver is van mening dat het niet redelljk is dat Opdrachtgever, naast een boete, ook
nog schadevergoeding zou kunnen vorderen zonder dat het betaalde boetebedrag hiervan
afgetrokken wordt (dit gedeelte van de schade wordt dan feitelijk dubbel betaald). Wij stellen
voor om in algemene zin het volgende overeen te komen: "Betaalde boetes strekken in
mindering op eventueel verschuldigde schadevergoeding.”

Kunt u hiermee instemmen? Zo niet, dan verzoeken wij u dat duideljk te motiveren danwel
aan te geven waarom u het redelijk acht om zowel een boete als schade te kunnen vorderen
in een voorkomend geval.

Niet akkoord. Zie het antwoord op vraag 115.

artikel 15.5

Als de klant weigert te betalen, dan zijn wi) verplicht om de werkzaamheden te bijjven
evoeren. Inschifver s yan mering Gat het st alle gevlln recelfk s ons ls

het wettelijk te ontnemen. Wij stellen
daarom de volgende toevoeging voor: ,vuurmvermt in redeljkheid van Wederpartij kan
worden verwacht.”. Kunt u hiermee akkoord gaan?

Niet akkoord. Zie het antwoord op vraag 120.

artikel 16

Een kredietinstellingsgarantie legt een aanzienlijk beslag op ons vermogen. In de toelichting
op de ARBIT staat dat terughoudend moet worden omgegaan met het vragen van een
dergelijke garantie. Inschrijver wil u daarom vragen om artikel 16 niet van toepassing te
laten zijn. Kunt u hiermee akkoord gaan?

‘Akioord. Wij zullen geen voorscho betalen.

artikel 17.5

In artikel 17.5 Is een direct opelsbare boete van €50.000,- per overtreding opgenomen.
Deze boete is buiten proportioneel. Bent u bereid de boete bij overtreding van de
geheimhoudingsverplichting te beperken tot EUR 10,000, ? Dit doet nog steeds “pijn”.
Inschrijver stelt voor de bepaling als volgt aan te passen: Indien een partij geen redelijke
mstregelen et genomen omde gehelmhouding te waarborgen enf te beperken en de
in artikel 17.1 opgenom; imhoudingsverplichting schendt, is deze partij 2an de andere
party een anmiddei npelshare boete verschuldigd van maximaal €10.000,-. Kunt u
hiermee akkoord g

Niet akkoord. Zie het antwoord op vraag 122.

artikel 26.1, 26.2
en263

Zoals bekend is in voorschrift 3.9D 1id 1 Gids Proportionalitelt (GP) bepaald dat de
aanbestedende dienst geen aansprakelijkheid mag verlangen die op geen enkele manier is
gelimiteerd. Uit Advies 331 van de Commissie van Aanbestedingsexperts volgt dat een

en zaakschade en alle andere schade ook niet proportioneel en daarmee niet acceptabel.
Inschrijver wenst dan ook, zoals tevens in de ICT-markt te doen gebruikelijk (1)
aansprakelijkheid voor indirecte schade, waaronder begrepen gevolgschade, gederfde winst,

jemiste besparingen, verminking of verlies van data en schade door bedrijfsstagnatie e.d.
nadrukiele ut te siien en (2) hoar voor

in de nakoming var nderszins, garanties en
te beperken tot irects sehmca ot et 1,5 keer de jaarlijkse waarde van de opdracht
e 23 Bt u ersk d hlerboven onder (1) en (2) voargstelde wlizgngen doort2
voeren? Indien u niet akkoord bent, verzoeken wij u zulks te onderbouwen en eer
aernaticve ai to Stlln die el cormpiant s met de Gids Propertonaltert on algemene
beginselen van behoorljk bestuur. Zou u dit willen bevestigen c.q. willen aanpassen? Indien
U dit niet wenst te bevestigen en/of aan te passen, wilt u dat dan motiveren?

Wij sanppen uw vraag, maar gaan niet akkoord met uw voorstel. Verder verwijzen wij u naar
het antwoord op vraag 129.

artikel 30

De term ‘ontbinden’ heeft juridisch gezien het gevolg dat Opdrachtnemer de geleverde
diensten moet terugnemen en dat Opdrachtnemer de door Opdrachtgever betaalde facturen
moet terugbetalen. Gelet op de aard van de opdracht is dit slecht uitvoerbaar. Inschrijver wil
u daarom vragen om het volgende toe te voegen: "Voor zover in de Voorwaarden
Overeenkomst wordt gesproken over ‘ontbinden’ geldt dat dit enkel geldt voor toekomstige

en geen met zich brengt.”. Kunt u hiermee
akkoord gaan?

Niet akkoord. Verder verwijzen wij u naar het antwoord op vraag 134.

artikel 30.3

Fusies en overnames vinden geregeld plaats en doen niet af aan de gebondenheid van

geval van een fusie, overname of reorganisatie niet op onredelijke gronden door
Opdrachtgever zal worden ingeroepen?

Wij snappen uw vraag. Indien de door u beschreven situatie zich voordoet wordt gekeken naar |
wat redelik en billjk is.

Es8

De penetratietesters van Inschrijver beschikken over praktijkgerichte certificeringen, zoals
OfSec 0SCP (Offensive Security Certfed Prfessona) OfSec OSWP (ffensiv Security
Wireless Professional), OffSec OSWA (Offensive Security Web Assessor) en T

(Fracticl Ntk Peneaton Testr). Dese cetincermgen i ser paktioeriht en
tonen aan dat de betreffende medewerkers over aantoonbare hands-on vaardigheden
beschikken.

Kan Opdrachtgever bevestigen dat de genoemde certificeringen als gelijkwaardig worden
beschouwd aan de Certified Ethical Hacker (CEH) certificering, zoals genoemd in d

Wij vragen dat de medewerkers van inschrijver in het bezit moeten ijn van een certificaat of
diploma waarmee zij aantonen kwetsbaarheden in kaart te kunnen brengen en in staat zijn om|
gericht te adviseren over organisatorische, technische en personele cybersecuritymaatregelen.
Het is aan Inschrijver/Opdrachtnemer om aan te tonen dat hij aan het bovenstaande voldoet

Eis 13

De medewerkers van Inschrijver in in het bezit van een recente VOG. Heeft

specifieke wensen of eisen met betrekking tot het screeningsprofiel of de aard van de VOG
die vereist is voor de uitvoering van deze opdracht? Indien Ja, kunt u aangeven welk
screeningsprofiel van toepassing is

ard van de aaronder toegang o (gevecige) persoonsgegerens
e etioke T nrastractaren - aehten wh et nooGzaKkeI} ot het VOG-ondersock 1

geval de profielen Informatie (1) en Systemen (12) dekt. Deze Droﬂe\en earborgen dat de
betrokkene geen relevante justitiéle antecedenten heeft die risico's vormen voor onze
informatievoorziening of systemen.

Eis 25

Inschrijver maakt voor de itvoering van haar dienstverlening gebruik van
loudomgevingen. Deze cloudomgevingen zijn essentieel om de gewenste kwaliteit en
continuiteit te kunnen waarborgen. Inschrijver beschikt over aantoonbare maatregelen

jaarmee de beveiliging van deze cloudsystemen is geborgd.

Kan Opdrachtgever overwegen om de betreffende eis met betrekking tot het gebruik van
cloudomgevingen te laten vervallen, of kan Opdrachtgever specificeren welke concrete
risico's zij ziet ten aanzien van het gebruik van cloudomgevingen? Op deze maner ki
Inschrijver gericht aantonen hoe deze risico’s tot een acceptabel niveau zijn gemitigeerd.

Zie het antwoord op vraag 70.

Eis 28

Opdrachtgever vraagt om toetsing van het IT-systeem conform de "NCSC ICT-
Beveiligingsrichtlijnen voor Webapplicaties 201", Is er een specifieke reden waaror
Opdrachtgever kiest voor de versie ult 20157 De meest recente versie van deze richtijnen is
uit 2024

Zie het antwoord op vraag 74.

Pagina 6

Opdrachtgever geeft 2an voornemens te zijn om binnen de raamovereenkomst per
penetratietest een minicompetitie te organiseren. Inschrijver begrijpt deze keuze, maar wil

m ook een te overwegen. Met een

wordt het werk structureel verdeeld over meerdere leveranciers, wat zorgt
voor diversiteit in aanpak en inzichten.

Bovendien kan deze werkwijze de efficiéntie verhogen, omdat niet voor elke opdracht een
volledige selectieprocedure hoeft te worden doorlopen. Dit kan met name voordelen bieden
wanneer periodiek penetratietesten op dezelfde systemen plaatsvinden, aangezien ‘verse
ogen’ kunnen bijdragen aan het signaleren van nieuwe risico’s en verbeterpunten.

Is Opdrachtgever bereid om een roulatiesystee als alternatef voor de minicompeti te
overwegen?

Ziet het antwoord op vraag 1




159 |Beschrijvend Normaliter worden in heel veel aanbestedingsprocedures een UEA (Uniform Europees aneen 0. Zie Bilage 1 -
document Aanbestedingsformulier) gevraagd. Dit zien wij niet terugkomen in de aanbestedingsleidraad.
Kan u bevestigen dat wij de UEA in het kader van deze aanbesteding NIET moeter
aanleveren?
160 [Beschrijvend 21 In paragraaf 2.1 van het Beschrijvend document wordt voor BCN gesproken over ‘circa tien | Zie het antwoord op vraag 7.
document (8)' pentesten per jaar. Kunt u bevestigen welk aantal bedoeld wordt?
161 |Beschrijvend 21 Kunt u nadere toelichting geven op de wijze van gunning binnen de minicompetities? Worden| De Nadere offerteaanvragen kunnen wij gunnen op basis van beste prijs-kwaliteitverhouding
document deze altijd gegund op BPKV of speelt alleen prijs een rol? en laagste pris, afhankelijk van het type uitvraag.
162 |Beschrijvend 21 Kunt u per type pentest (white/grey/black box) aangeven wat de verwachte minimale en | Nee, dat kunnen wij niet aangeven.
document maximale scope is? Of wordt dit uitgeschreven in de minicompetitie?
163 | Beschrijvend 21 Kunt u bevestigen dat het scenario mogelik is waarbij een inschrijver wel wordt opgenomen | Uw aanname is correct.
document in de raamovereenkomst, maar gedurende de looptiid hiervan geen enkele nadere opdracht
ontvangt?
164 |Bijage 11 31 1= et oegestaan om b cen Nadere Offeteaanraag et kader van een mincompetie |1 Jo het s toegestaan geananimiseerde CV's aa te leveren;
an te leveren, gezien het belang van privacybescherming vai . Het i niet toegestaan om nog van te personen/CV's te veranderen, nadat Opdrachtnemer
edemerkers on ht e dat ten thde von Inschriing mogelk nog i vaststazt Walke | it neeft meegenomen n 75 Nedere Offereaanuras;
personen daadwerkelijk zullen worden ingezet?
165 |ARBIT 20 63 Kunt u aangeven of het voorkomt dat remote pentesten op systemen in Caribisch Nederland | Nee, dat is niet gebruikelik. Het kan wel voorkomen dat hier bij hoge uitzondering eens
(bijvoorbeeld Bonaire) uitgevoerd moeten worden tijdens de Nederlandse avonduren, en of | sprake van kan zin.
hier specifieke beschikbaarheidseisen aan verbonden ziin voor de opdrachtnemer?
166 |[Biage 2 Ei5 26 s het benoemen van de CVSS-score bij bevindingen verplicht gesteld binnen de rapportage | Wat minimaal vereist is in de rapportage staat beschreven in eis 31 Eis 26 s een eis die van
van de pentestresultaten, of betreft dit een aanbeveling waaraan de inschrijver vrij is toepassing is wanneer Opdrachtnemer de pentest uitvoert.
invulling te geven
167 |Bijage 2 Eis 25 Wordt een code review beschouwd als een afzonderiijke dienstveriening binnen de De scope betreft enkel het uitvoeren van pentesten.
raamovereenkomst, of valt deze onder e scope van een white box pentest zoals bedoeld n
de aanbestedingsdocumentatie?
168 | Beschrijvend a1 Kunt u bevestigen dat het voorblad van de niet |Zieh d op vraag 29.
document ordan meeatrekond I het maximum van 7 paginas 200 ges(eld inde
aanbestedingsdocumentatie?
169 Tn de concept Verwerkersovereenkomst ontbreken enkele ingevulde bepalingen. Mag bij | Ditis een vaststaand document.
inschrijving een geannoteerde versie met op- of aanmerkingen worden aangeleverd, of s di
een vaststaand document
170 |Bijage 2 Eis 25 Wordt een code review beschouwd als een afzonderiijke dienstveriening binnen de De scope betreft enkel het uitvoeren van pentesten.
raamovereenkomst, of valt deze onder e scope van een white box pentest zoals bedoeld in
de aanbestedingsdocumentatie?
171 |Beschrijvend 33 Kunt u bevestigen of voor federe afzonderiik een moet | Indien Inschrijver met één referentie voldoet aan iedere kerncompetentie, dan hoeft
worden aangeleverd, ook wanneer één referentie aan meerdere competenties voldoet? Inschrijver maar één referentie in te vullen. Inschrijver dient echter wel in de omschrijving toe.
te lichten waaruit biikt dat de referentieopdracht voldoet aan de gestelde eisen.
172 |Beschrijvend a1 Welke specifieke certificeringen of licenties worden minimaal vereist van de in te zetten 1. Voor de benodigde certficeringen verwijzen wij u naar ‘bijlage 2 - Conformiteitenijst Eisen
document pentester(s), naast de CEH-certificering, om te voldoen aan de kwaliteitsverwachting van de |v2'.
Opdrachtgever? 2. Opdrachtnemer dient te beschikken over de licenties bedoeld voor de tools die
Opdrachtnemer nodig heeft om de Opdracht uit te voeren
173 |Beschrijvend a1 Kunt  oelchten el lsstof, nderverpen of nhoudele nvuling wordt vervacht b et | Zie et anioar op iaag 17
document n gasteollege aan het MBO Bonaire zoals bedoeld in Eis 16 van
Contormtetienier
174 In de aanbestedingsdocumentatie worden tarieven zowel in EUR als in USD vermeld. Kunt u_| Zie het antwoord op vraag 91
aangeven in welke valuta de inschrijver de tarieven formeel dient op te nemen?
175 | Beschrijvend 61 In de documenten wordt zowel verwezen naar communicatie via Tenderned als naar direct | Communicatie dient via TenderNed te veriopen.
document contact via e-mail met specifieke personen. Kunt u bevestigen welk kanaal als formeel en
bindend moet worden beschouwd voor de afhandeling van vragen
176 |Bijage 2 Eis6 Eis 6 van de C Wordt een CCV- In eis 6 staat beschreven wat wij als zien. Het s aan
certiicering ook a5 gelwaardg resenowm geuen de aard van de opdracht (uitvoering | om aan te tonen dat hij aan datgene voldoet.
van alleen pentesten:
177 | Beschrijvend 41 In hoeverre s het van belang dat de inschrijver binnen de eigen organisatie invuling geeft | Nee, dat wordt niet meegewogen in de beoordeling of gunning.
document aan inclusiviteit? Wordt dit aspect meegewogen in de beoordeling of gunning?
178 |Bijage 2 Eis 10 In Eis 10 van de Conformiteitenijst wordt gesteld dat een geplande pentest tof twee weken | We snappen uw vraag, maar kunnen daar niet mee akkoord gaan gezien omstandigheden op
van tevoren kosteloos mag worden verplaatst. Is het mogelijk deze termijn te verruimen | Bonaire snel kunnen veranderen
naar drie weken, zodat opdrachtnemers meer ruimte krijgen in de inzetplanning?
179 [Bijlage 2 Eis 31 In Bijlage 2 - Conformiteitenist Eisen, Eis 31, wordt de naam 'Avans' genoemd. Dient dit | Zie het antwoord op vraag 80.

'RCN'te 2ijn of betreft het bewust een verwijzing naar een andere entiteit?




